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1 GNU/Linux sunucular1 hedef alan 3 zararlh Pyt-
hon kiitiiphanesi PyPI ilizerinden silindi

ReversingLabs isimli giivenlik firmasi, PyPI (Python Package Index) iize-
rinde neredeyse 20 aydir (Kasim 2017’den beri) bulunan ve sadece GNU /Linux
sistemlere kuruldugunda aktif olan zararlhi kod parcalar: iceren 3 kiitiipha-
neyi tespit etti. ruril2 kullanici adi altinda yaymlanmig bu ii¢ kiitiiphanenin
isimleri sunlar: libpeshnx, libpesh ve libari. Uzerinde calistiginiz ya da ba-
gimlilik olarak projenize eklediginiz kiitiiphanelerde bu paket isimleri var mi
diye bakmaniz iyi olacaktir.

Number of installations per month
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Sekil 1: Zararh kiitiiphanenin aylara gore indirilme sayilar:

Kullania tarafindan ¢aligtirilinca sisteme uzaktan komut géndermeye ola-
nak saglayan bu arka kapi sadece libpeshnx isimli kiitiiphanede olsa da,
diger 2 kiitiiphanenin de zararl kod parcalar: icerdigi tespit edilmis.

Giivenlik firmasinin uyaris: iizerine bu 3 pakette PyPI sistemi {izerinden
silinmigler. Tncelemek icin kaynak kodlarini bulmaya calistim fakat bulama-


https://teknoseyir.com/blog/yazilim-gundemi-2-15-21-temmuz-2019
https://www.zdnet.com/article/malicious-python-libraries-targeting-linux-servers-removed-from-pypi/

dim. Gectigimiz hafta da buna benzer "kiitiiphanede arka kapi bulundu"
haberi vardi, goriinen o ki bu tarz haberler ¢gikmaya devam edecek ve ar-
tik umarim gelistirici camiasi olarak bazi seyleri sorgulamaya baglamamiza
vesile olacak.

2 Python 3.8 ile gelecek olan yeni 6zellikler belli
oldu

Python 3.8.0 Beta 1 siiriimii 4 Haziran’da yayinlanmigti. Beta 2 siiriimii de
4 Temmuz’'da yayinlandi. Plan dokiimaninda belirttiklerine gore Beta 1’den
sonra yeni 6zellik (feature) eklenmeyecek, hata gidermeleri ve iyilestirmelere
odaklanilacak. Oniimiizdeki aylarda da Beta siireci devam edecek ve ardin-
dan ilk Release Candidate siirtimiiniin 30 Eyliil’de, final siiriimiiniin ise 21
Ekim’de duyurulmas: bekleniyor. Ilgimi ceken ozellikleri inceledim, digerle-
rini de siz inceleyebilirsiniz.

2.1 ’:=’ Walrus Operatérii (PEP572 - Assignment Expressi-
ons)

m = re.match(pl, line)
ms
m := re.match(pl, line):
m.group (1)
m := re.match(p2, line):

m.group(1)

m = re.match(p2, line)
8 m.group(2)
:= re.match(p3, line):

m
m.group(2)

m = re.match(p3, line)

Python 3.8

eski siiriimler

Sekil 2: Python 3.8 ile birlikte gelecek olan walrus operatorii

Yukaridaki 6rnekte de goriildiigii gibi, bu yeni operator sayesinde, énce-
den if sorgusunda kullanacagimiz degigkeni tanimlamamiz gerekirken artik
direkt if sorgusu icerisinde tanimlayip, if’in icerisinde kullanabilecegiz. Be-
nim de zaman zaman eksikligini hissettigim bir 6zellikti, gelmesine sevindim.

2.2 Sadece pozisyonel parametreler (PEP 570 - Positional-
Only Parameters)

Python’da bir fonksiyona parametre gonderirken ille de sirayla géondermek
zorunda degiliz. Mesela def merhaba(isim, mesaj) diye bir fonksiyon varsa


https://www.python.org/dev/peps/pep-0569/#features-for-3-8
https://www.python.org/dev/peps/pep-0569/#features-for-3-8
https://www.python.org/downloads/release/python-380b1/
https://www.python.org/downloads/release/python-380b2/
https://www.python.org/dev/peps/pep-0569/#release-schedule
https://www.python.org/dev/peps/pep-0572/
https://www.python.org/dev/peps/pep-0572/
https://www.python.org/dev/peps/pep-0570/
https://www.python.org/dev/peps/pep-0570/

bu gekilde de parametre gonderebiliyoruz: merhaba(mesaj=deneme, isim=eren).
Fakat artik eger istenirse sadece pozisyonel parametreler de tanimlanabi-
lecek. Cok sik Python yazmadigim igin tam olarak hangi sorunu céziiyor
bilemiyorum ama eklendigine gore ihtiyag vardi demekki. Detayl bilgi i¢in
mutlaka PEP sayfasina bakin. Ozellikle "How To Teach This" baghg: altin-
daki kistma bakmaniz tavsiye ederim. Sadece 6zelligi gelistirip birakmamig-

lar, ayn1 zamanda bunun insanlara nasil 6gretilecegini de aciklamiglar.

Diger yenilikler i¢in bu PEP sayfasini ziyaret edebilirsiniz.

3 C-++20 icin komite taslagi hazirlanmis

Bildiginiz gibi C++ programlama dilinin her 3 yilda bir yeni siiriimii ¢ikiyor.
Oniimiizdeki y1l ¢ikacak olan C++20 icin de ISO C++ Komitesi toplanmug ve
yeni eklenecek olan 6zelliklere karar vermigler. C++ diline hi¢ hakim olma-
digim icin yeni eklenecek 6zellileri de pek inceleyemedim fakat baglantisin
verdigin reddit gonderisinde liste halinde yeni 6zellikleri ve diger bilgileri
bulabilirsiniz. C++20’nin 2020 ilkbaharinda yayinlanmasi bekleniyor.

3.1 std::format ile metin bigcimlendirme

Diger bircok programlama dilinde de kargilagtigimiz string icerisinde degis-
ken kullanmaya olanak saglayan ozellik C++20'de geliyor. Ornek vermek
gerekirse:

Eskiden bu sekilde yazdigimiz satir:

C++
cout << "Merhaba, " << kullanici_adi << ".\n";

cout << "Toplam " << okunmamis_mesaj_sayisi << " adet

— okunmamig mesajiniz var!\n";

Artik bu gekilde sadelesecek:

C++
std: :format ("Merhaba, {}.\n", kullanici_adi);

std: :format("Toplam {} adet okunmamig mesajiniz var!\n",
< okunmamis_mesaj_sayisi);
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4 Go geligtiricileri, dilin igerisine hata kontrol fonk-
siyonu ekleme istegini reddetti

5 Haziran’dan beri Github iizerinde tartigilan bu konu, 17 Temmuz’da issue
sayfasini acan takim {iyesinin yazdigi yorum ile reddedildigi duyuruldu. Di-
ger programlama dillerinde try {} catch () {3} gibi s6z dizimleri ile sikca
gordiigimiiz 6zellik Go dilinde heniiz mevcut degil. Su an sdyle bir yap: kul-
laniliyor:

Go

f, err := os.Open(filename)

if err '= nil {

return E, err

¥

Bu kullanimdaki sorun 2018’de Russ Cox tarafindan detaylica raporlan-
mist1. Ozetlemek gerekirse, yukaridaki kullanim kod karmasikligini arttirdig
gibi kodun temiz goriinmesinin de 6niine geciyor, iddiasi var. Raporda taslak
olarak bir ¢ziim 6nerilmis fakat sonuc olarak 2019 Haziran’da try fonksi-
yonu tasari olarak yazilmig ve bugiin konusulan bu halini almis:

Go

f := try(os.Open(filename))

Goriildiigi gibi yukaridaki yapidan daha sade ve temiz bir hata yakalama
olanag sunuyor. Burada sunu belirtmekte fayda var: Dile yeni bir anahtar ke-
lime (keyword) eklenmeyecek, yeni bir fonksiyon olarak eklenecek bu 6zellik.
Github’daki tartigma ¢ok uzun, yiizlerce yorum yazilmis hepsini okuyama-
dim fakat issue yazarimn hazirladigy tartigma 6zetlerini(1 2) okudum, tiim
tartigmayt okuyamadigim ve dile de pek hakim olmadigim igin yorum ya-
pamayacagim fakat sonug olarak bu istek reddedilmig. Anladigim kadariyla
pek saghkli bir tartigma ortami da kurulamamig goziikiyor.

5 MSRC organizasyonu giivenli programlama dil-
lerini kesfetmeye Rust ile bagladi
Microsoft Security Response Centre organizasyonu, bloglarinda bu hafta ya-

vinladiklar1 blog yazisi ile birlikte yeni bir yazi serisine bagladiklarini du-
yurdu. Bu yaz serisinin amaci giivenli programlama dillerini kegfetmek ve


https://github.com/golang/go/issues/32437#issuecomment-512035919
https://go.googlesource.com/proposal/+/master/design/go2draft-error-handling-overview.md
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incelemek olacakmig. Mozilla tarafindan geligtirilen, son zamanlarda 6zellikle
bellek-korumali (memory-safe) yapisi nedeniyle popiilaritesi artan Rust prog-
ramlama, dilini de bu yazi serisi i¢in baglangic olarak se¢cmigler. Caligmalarini
takip etmeye caligacagim.

6 ABD Finansal Hizmetler Komitesi’nde Rust ko-
nusuldu

Komitenin toplanma nedenini tam olarak bilmiyorum fakat Facebook’un ge-
ligtirdigi kripto para Libra hakkinda oldugu acikca belli. Komite iiyesi, Fa-
cebook’dan yetkili oldugunu diislind{igiim kigiye "GitHub deponuza baktim
projenin biiyiik bir boliimii Rust dilini kullaniyor. Rust neden secildi? Rust
dilinin giivenlik sorunlari igin yeterli olduguna inaniyor musunuz?" geklinde
bir soru sordu. Facebook yetkilisinin verdigi cevaptan sonra komite {iyesi, bu
sefer de "Libra, Rust dilinin Nightly Build (stabil olmayan) siirtimiinii kul-
laniyor. Nightly Build siiriimde tam olarak hangi 6zelliklere ihtiyaciniz var
ve neden stabil siiriimleri kullanmiyorsunuz?" geklinde bir soru soruyor. Bir
biirokratin bu konulara bu kadar hakim olmasi beni sagirtti. Bizdeki "bulut
bilisgim" vakasi akillara gelince insan imreniyor tabi. ..

7 JDK 13 siiriimii "Rampdown" ikinci agsamaya gecti

OpenJDK takimi 13 siiriimii i¢in yeni 6zellik (feature) seti kabul etmeyi dur-
durdu. Bu agamadan sonra yeni ozellik eklemek yerine raporlanan hatalar
gidermeye odaklanacaklarmig. Planladiklar: takvimine gore ilk RC (Release
Candidate) siiriimii 8 Agustos, final RC siiriimii ise 22 Agustos tarihinde
yayinlanacak gibi goziikiiyor. Siriimiin genel kullanilabilirlik durumuna gel-
mesi de 17 Eyliil tarihini bulacak.


https://www.rust-lang.org/
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8

Yeni

Google, acik bulanlara verilen 6diil miktarlarini
arttirdi

6diil tablosu bu gekilde:

High-quality report with High-quality report Baseline
functional exploit

Sandbox escape / Memory corruption in a non-sandboxed process $30,000 $20,000 $5,000 - $15,000
Universal Cross Site Scripting $20,000 $15,000 $2,000 - $10,000
Renderer RCE / memory corruption in a sandboxed process $10,000 $7,500 $2,000 - $5,000
Security Ul Spoofing $7,500 N/A[1] $500 - $3,000
User information disclosure $5,000 - $20,000 N/A[1] $500 - $2,000
Web Platform Privilege Escalation $5,000 $3,000 $500 - $1,000
Exploitation Mitigation Bypass $5,000 $3,000 $500 - $1,000
Chrome OS See below

Chrome Fuzzer Bonus $1,000

Chrome Patch Bonus $500 - $2,000

Sekil 3: Tablo kaynagi: https://www.google.com/about/appsecurity/
chrome-rewards/index.html#rewards

Hadi bakalim klavyeler ¢aligsin!:)

9

Diger Haberler

Yazilim iizerine yeni bir tiirkce podcast serisi bagladi: kodpod.

NIST, Amerika’da Yapay Zeka Standartlar: belirlemeye ¢alisiyor. Tas-
lak Metin

TypeScript 3.6 Beta duyuruldu

Nim programlama dilinin 0.20.2 siirlimii yayinlandi.

Google, Chrome icersinden XSS Auditor aracini kaldiriyor.

Kiiciik boyutuyla 6ne ¢ikan Go derleyicisinin 0.7.0 siiriimii duyuruldu.
Volta JavaScript Launcher v0.5.7 siiriimii duyuruldu.

JavaScript ve TypeScript’de GraphQL icin otomatik tamamlama &zel-
ligi sunan arac¢ actk kaynak olarak yayinlandi: graphqgl-zeus.

Birden fazla veritabanim tek bir SQL sorgusunda kullanmaya olanak
saglayan arag acik kaynak olarak yayinlandi: octosqgl


https://security.googleblog.com/2019/07/bigger-rewards-for-security-bugs.html
https://security.googleblog.com/2019/07/bigger-rewards-for-security-bugs.html
https://www.google.com/about/appsecurity/chrome-rewards/index.html#rewards
https://www.google.com/about/appsecurity/chrome-rewards/index.html#rewards
https://kodpod.live/
https://www.nist.gov/sites/default/files/documents/2019/07/02/plan_for_ai_standards_publicreview_2july2019.pdf
https://www.nist.gov/sites/default/files/documents/2019/07/02/plan_for_ai_standards_publicreview_2july2019.pdf
https://devblogs.microsoft.com/typescript/announcing-typescript-3-6-beta/
https://nim-lang.org/blog/2019/07/17/version-0202-released.html
https://nakedsecurity.sophos.com/2019/07/18/google-chrome-is-ditching-its-xss-detection-tool/
https://github.com/tinygo-org/tinygo/releases/tag/v0.7.0
https://github.com/volta-cli/volta/releases/tag/v0.5.7
https://github.com/graphql-editor/graphql-zeus
https://github.com/cube2222/octosql

¢ YugaByte DB iiriinii agik kaynak oldu. GitHub Deposu
e 7Zstandard 1.4.1 siirtimii duyuruldu.

e Dagitik iglemsel anahtar-deger (key-value) veritabani1 TiKV 3.0 siirtimii
duyuruldu. GitHub Deposu

e Dagitik yapay zeka projeleri icin TensorFlow kiitiiphanesi yayinlandi:
ashpy.

e Microservisler i¢in komut satir1 araci monday 0.0.9 siiriimii duyuruldu.

e Rust uygulamalari i¢in giivenlik odakl uygulama framework sisteminin
v0.2.0 siiriimii yayimnlandi: abscissa. GitHub Deposu

e Veritaban yonetim araci ElectroCRUD 2.2.0 beta siirtimii duyuruldu.
e Akademik yayinlar:
— OmniNet: A unified architecture for multi-modal multi-task lear-

ning Github deposu: https://github.com/subho406/0mniNet

— A Differentiable Programming System to Bridge Machine Lear-
ning and Scientific Computing

— Manticore: A User-Friendly Symbolic Execution Framework for
Binaries and Smart Contracts

@O
L@m
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