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< Önceki Gündem | 21-27 Ekim 2019 | Sonraki Gündem >
TeknoSeyir'de Oku

1 Yeni bir önbellek zehirleme aç�§� ortaya ç�kt�: CP-
DoS

Gün geçmiyor ki yeni bir güvenlik aç�§� daha ortaya ç�kmas�n. Alman siber
güvenlik ara³t�rmac�lar�, bu hafta yay�nlad�klar� "Your Cache Has Fallen:
Cache-Poisoned Denial-of-Service Attack" ba³l�kl� makaleleriyle yeni bir aç�§�
ortaya ç�kard�. Üstelik bu aç�ktan sektörde s�kça kullan�lan Amazon CloudF-
ront, Cloud�are, Akamai gibi CDN (Content Delivery Network) hizmetlerini
de etkiliyor.

�ekil 1: CPDoS Aç�§�

Görselden yola ç�karak aç�§� aç�klamak gerekirse:

1. Sald�rgan sitenin kabul etmedi§i bir HTTP Header bilgisiyle GET is-
te§i yap�yor. (Örn: X-Zararli-Baslik: Deneme)
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2. Önbellek sunucusu böyle bir iste§i daha önce haf�zas�nda tutmad�§�
için iste§i gerçek sunucuya gönderiyor.

3. Gerçek sunucu da böyle bir HTTP Header bilgisini kabul etmedi§i için
önbellek sunucusuna hata mesaj� gönderiyor.

4. Önbellek sunucusu, gerçek sunucudan ald�§� sayfay� aynen sald�rgana
gönderiyor.

5. Normal kullan�c� siteye normal bir GET iste§i gönderiyor.

6. Önbellek sunucusu kullan�c�ya yine haf�zas�ndaki hata sayfas�n� gönde-
riyor.

Asl�nda bu aç�§�n 3 tane de alt türü mevcut. Bunlar da ³u ³ekilde:

� HTTP Header Oversize (HHO): HTTP iste§inin boyutunu a³�r�
yükselterek siteyi hata vermeye zorlama.

� HTTP Meta Character (HMC): HTTP iste§ine zararl� karakter
(\n, \r, \a gibi) ekleyerek siteyi hata vermeye zorlama.

� HTTP Method Override (HMO): Sitenin kabul etmedi§i HTTP
methodlar� (DELETE gibi) göndererek siteyi hata vermeye zorlama.

Aç�§�n nas�l kullan�ld�§�n� gösteren bir videoyu bu adresten izleyebilirsi-
niz. Aç�ktan etkilenen web sunucu ve CDN hizmetlerinin listesi ise bu ³ekilde:

Yaln�z tabii ki de etik kurallar gere§i bulunan aç�k önce etkilenebilecek
�rmalarla payla³�ld�§� için ço§u web sunucusu ve CDN hizmeti sa§layan �r-
malar aç�klar� gidermi³ durumda. Yani korkacak bir ³ey yok gibi gözüküyor.

Daha detayl� bilgi için konu ba³l�§�na ekledi§im ba§lant�daki sayfay� zi-
yaret edebilirsiniz.

2 PHP-FPM'deki hata sald�rganlar�n uzaktan kod
çal�³t�rmas�na olanak sa§l�yor

PHP-FPM (FastCGI Process Manager), normal PHP'deki FastCGI imple-
mentasyonuna alternatif daha geli³mi³ ve yüksel verimlilik sunan bir i³leyici.
Fakat bu projedeki bir bellek hatas�, di§er birkaç sorunla daha birle³ince sal-
d�rganlar�n sunucuda zararl� kod çal�³t�rabilece§i bir güvenlik za�yeti haline
geliyor. Her ne kadar bu aç�§� meydana getiren ko³ullar�n bir araya gelmesi
zor gözükse de güvenlik aç�§� sonuçta, ihmal etmeye gelmez.
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�ekil 2: Yukar�daki aç�k türlerinin k�saltmalar� bu tablodaki bir hücrede varsa
o sistemde aç�k var demektir
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Wallarm isimli ³irkette güvenlik ara³t�rmac�s� olarak çal�³an Andrew Da-
nau taraf�ndan ortaya ç�kar�lan bu aç�§� exploit edenler ise Omar Ganiev ve
Emil Lerner.

Güvenlik za�yetinin olu³abilmesi için gerekli ko³ullar ise ³u ³ekilde:

� NGINX web sunucusunun PHP-FPM ile çal�³mas� için ayarlanm�³ ol-
mas�,

� fastcgi_split_path_info direkti�nde � ile ba³layan ve $ ile biten
bir regex ifadesinin tan�ml� olmas�

� PATH_INFO de§i³keninin fastcgi_param direkti� ile tan�mlanmas�,

� ve istenen dosyan�n olup olmad�§�n� kontrol eden herhangi bir ayar�n
olmamas�,

NGINX'de ³öyle ayarlar varsa:

NGINX
1 location ~ [^/]\.php(/|$) {

2 # ...

3 fastcgi_split_path_info ^(.+?\.php)(/.*)$;

4 fastcgi_param PATH_INFO $fastcgi_path_info;

5 fastcgi_pass php:9000;

6 # ...

7 }

güvenlik za�yeti de olu³mu³ oluyor. Sald�rgan da regex ifadesini bir ³ekilde
maniple ederek bu bellek hatas�n� tetikliyor ve URL üzerinden istedi§i ko-
mutlar� çal�³t�rabilir hale geliyor.

PHP 7.3.11 ve PHP 7.2.24 sürümlerinde bu aç�klar giderilmi³. Siz de
sunucular�n�zdaki NGINX ayarlar�n�z� kontrol edin ve ilgili PHP güncelle-
melerini yapmay� ihmal etmeyin.
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�ekil 3: Görselde kullan�lan exploit bu adreste yay�nlanm�³
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3 GitLab, hizmetlerine telemetri servisi eklemek is-
tedi fakat vazgeçti

GitLab geçti§imiz haftalarda yay�nlad�§� bir blog yaz�s�yla kullan�c�lara daha
iyi hizmet verebilmek için GitLab.com ve ilgili servislerine telemetri (sayfay�
ziyaret eden kullan�c�lar�n davran�³lar�yla ilgili raporlar haz�rlayan servislere
verilen isim) ekleyece§ini duyurmu³tu. GitLab'�n bu giri³imi, her ne kadar,
"E§er taray�c�n�z�n Do Not Track (DNT- Beni takip etme) ayar�n� kullan�-
yorsan�z buna sayg� gösterece§iz" ve "GitLab Community Edition'da böyle
bir ³ey olmayacak" deseler bile geli³tirici topluluklar� taraf�ndan hiç ho³ kar-
³�lanmad� ve HackerNews ve Reddit gibi platformlarda tart�³malara yol açt�.
Bunun üzerine GitLab'da ilgili blog yaz�s�na bir güncelleme notu ekleyerek,
bu de§i³ikliklerden vazgeçtiklerini ve üzerine biraz daha çal�³acaklar�n� du-
yurdular.

Bu konu hakk�nda siz ne dü³ünüyorsunuz? Hem bir geli³tirici olarak hem
de bir kullan�c� olarak telemetri servisleriyle ilgili genel görü³ünüz nedir?
Yorumlar k�sm�nda konu³al�m.

4 TypeScript 3.7 RC sürümü duyuruldu

Microsoft taraf�ndan geli³tirilen tip destekli JavaScript yazmay� sa§layan Ty-
peScript dilinin bu hafta 3.7 RC sürümü duyuruldu. Daha önce yay�nlanan
planda doküman�nda da belirtilen tarihten 2 gün sonra gerçekle³mi³ olsa da
her ³ey yolunda gözüküyor. TypeScript 3.7 ile gelecek iki özelli§e daha ön-
ceki gündem yaz�lar�nda de§inmi³tik (bkz: Yaz�l�m Gündemi - 9). O yaz�daki
özellikler haricinde yeni eklenen bir özelli§e daha göz atal�m demek ister-
dim fakat ilgili blog yaz�s�ndaki "Assertion Functions" bölümünü okumama
ra§men tam olarak anlayamad�m, san�r�m bunda uzun zamand�r JavaScript
yazm�yor olmam�n da pay� var.

Daha detayl� bilgi ve eklenen özelliklerle ilgili konu ba³l�§�na ekledi§im
ba§lant�ya t�klayabilirsiniz.

5 Turkcell'in, Firefox Preview lisans�n� ihlal etti§i
ortaya ç�kt�

Turkcell'in geli³tirdi§i "yerli arama motoru" Yaani'nin, mobil cihazlar için
geli³tirdi§i taray�c�s�, Firefox Preview'den forklanarak olu³turulmu³ bir tara-
y�c�. Bunda bir s�k�nt� yok. Firefox zaten aç�k kaynak kodlu ve özgür lisansl�
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bir uygulama, nitekim Tor Browser da Firefox'dan forklanm�³. Fakat sorun
Turkcell, Firefox Preview'in lisans� olan Mozilla Public License 2.0'� ihlal
etmesi. Yaani taray�c�s� aç�l�rken bir kullan�m sözle³mesi gösteriyor ve bu-
rada da MPL 2.0 lisans� listelenmi³ fakat bu lisans�n bir ³art� olan kodlar�n
ayn� lisans ile payla³�lmas� maddesi ihlal edilmi³ (Madde 3.2). Turkcell, Ya-
ani mobil uygulamas�n�n kodlar�n� henüz hiçbir yerde payla³m�³ de§il. Konu
Türkiye bas�n�nda hiç yer almad�, dolay�s�yla Turkcell konuyla ilgili bir cevap
da yay�nlam�³ de§il.

�ekil 4: Turkcell Yaani uygulamas�n�n kullan�m sözle³mesinde MPL 2.0 li-
sans� listelenmi³.

Konuyla ilgili siz ne dü³ünüyorsunuz diyece§im ama pek ³a³�rd�§�n�z� dü-
³ünmüyorum bu habere. Ben de ³a³�rmad�m. Daha aç�k kaynak kulland�§�m�z
kodlar�n lisanslar�na bile sayg� duymuyorken, Türkiye'den bir Google ç�kma-
s�n� beklemek saçma olur diye dü³ünüyorum.

8

https://www.mozilla.org/en-US/MPL/2.0/


6 Firefox 70 ile gelen yeni özellikler

Bu hafta Firefox taray�c�s�n�n 70 numaral� sürümü yay�nland�. Normal kul-
lan�c�lar� ilgilendiren özelliklerin bir k�sm�n� ³uradaki payla³�m�mda özetle-
mi³tim. �imdi de biz geli³tiricileri ilgilendiren birkaç de§i³ikli§e bakal�m:

6.1 [CSS] Alt� çizgili yaz�lar için yeni seçenekler

Art�k alt� çizgili yaz�lar�m�z� daha da özelle³tirebilece§iz. �öyle ki:

� text-decoration-thickness ile alt çizginin boyutunu de§i³tirebiliyo-
ruz,

� text-underline-o�set ile alt çizginin konumunu de§i³tirebiliyoruz,

� text-decoration-skip-ink ile de alt çizginin, har�erin kuyruklar�n-
dan geçerken çizilmemesini sa§layabilirsiniz. Bu özellik art�k varsay�lan
olarak auto olacak.

Böyle kuru kuru olmad� gelin bir örnek yapal�m:

HTML
1 <style>

2 h1 {

3 text-decoration: underline red;

4 text-decoration-thickness: 3px;

5 text-underline-offset: 6px;

6 }

7 </style>

8

9 <h1>selam teknoseyir <br/> bu firefox'un yeni css özelli§i</h1>

ve i³te sonuç:
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6.2 [JS] Numeric Separators

Türkçe'ye san�r�m numara ay�r�c�lar olarak çevirebiliriz bu özelli§i. Bu yeni
özellik sayesinde art�k JavaScript'de say� de§i³keni tan�mlarken daha kolay
okuyabilmek için bu ³ekilde say�lar�n basamaklar�n� ay�rabilece§iz:

JavaScript
1 let sayi1=1_000_000;

2 console.log(sayi1); // ç�kt�: 1000000

Öyle çok olmazsa olmaz bir özellik de§il ama yine de faydal�.
�nceledi§im iki özelli§in de di§er taray�c�lardaki desteklenme durumlar�n�

kontrol etmek için ekledi§im ba§lant�lardaki "Browser compatibility" bölü-
müne göz atabilirsiniz. Ayr�ca di§er eklenen özellikler için de konu ba³l�§�na
ekledi§im ba§lant�ya t�klayabilirsiniz.

7 Chrome 80 sürümünde SameSite=None; Secure özel-
li§i gelecek

Çerezler (cookies) hem güvenliklerinin sa§lanmas� aç�s�ndan hem de yöne-
timlerinin zor olmas� aç�s�ndan geli³tiricileri u§ra³t�rmalar�yla ünlü yap�lar-
d�r. Özellikle de Cross-Site Request Forgery (CSRF) olarak bilinen güvenlik
za�yeti, bir dönem her geli³tiricinin korkulu rüyas�yd�. Neyse ki taray�c�lar-
daki cookie özelliklerinin geli³mesiyle ve geli³tiricilerin de bilinçlenmesiyle o
günler geride kald�.

Chromium tak�m� bu hafta yay�nlad�klar� blog yaz�s� ile biz geli³tiricileri
SameSite=None; Secure özelli§ine haz�r olmaya ça§�r�yor fakat bu özelli§in
neleri de§i³tirdi§inizi anlamak için önce Cross-Site ve Same-Site kavramla-
r�na bakmam�z gerek.

Her cookie bir domain ile ili³kilendirilmi³tir. E§er bu domain ile tara-
y�c�n�n adres çubu§undaki domain farkl� ise bu Cross-Site Cookie; ayn� ise
Same-Site Cookie ismini al�yor. Cross-Site Cookie'ler ziyaret etti§imiz bir
çok web sitesinin üçüncü parti olarak sitesine ekledi§i hizmetlerden (reklam,
istatistik vb.) gelebilir. Same-Site cookie'ler ise genellikle kullan�c�lar� siteye
giri³ yap�lm�³ tutmak (beni hat�rla seçene§i) için kullan�l�r. Do§al olarak bu
Same-Site cookie'lere d�³ar�dan eri³ilmesini istemiyoruz. Bu noktada kullana-
bilece§imiz iki ayar (SameSite=Lax ve SameSite=Strict) hali haz�rda zaten
mevcut fakat art�k Chrome aksi belirtilmedi§i sürece tüm cookie'leri d�³a-
r�dan eri³ilmesi istenmeyen, yani Same-Site olarak de§erlendirecek. Aksini
belirtmek için, yani cookie'yi Cross-Site yapmak için de SameSite=None;
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Secure özelli§ini kullanmam�z gerekecek ve Cross-Site cookie kullanacak si-
telerin de art�k HTTPS olmalar� zorunlu olacak. Bu elbette cross-site güven-
lik tehditlerini tamamen ortadan kald�rmayacak ama a§ üzerinden yap�lacak
manipülasyonlar�n büyük oranda önüne geçmi³ olacak.

2020 �ubat ay�nda yay�nlanmas� planan Chrome 80 sürümüyle hayat�-
m�za girecek olan bu de§i³ikli§e haz�r olmak için yap�lmas� gerekenleri ³u
³ekilde s�ralam�³ Google:

� Baz� dillerde ya da kütüphaneler henüz None de§erini desteklemiyor
olabilir. Böyle bir durumda cookie header bilgisine kendiniz eklemeniz
gerekecek. Baz� dil ve kütüphanelerde bunun nas�l yap�laca§�n� anlatan
³öyle bir depo haz�rlam�³ Google: https://github.com/GoogleChromeLabs/
samesite-examples

� Baz� taray�c�lar ya da taray�c�lar�n eski versiyonlar� None de§erini des-
teklemiyor olabilir. Uyumsuz istemciler listesine buradan bakabilirsi-
niz: https://www.chromium.org/updates/same-site/incompatible-clients

� Di§erleri için konu ba³l�§�na ekledi§im ba§lant�daki blog yaz�s�n�n "How
to Prepare; Known Complexities" bölümüne bakabilirsiniz.

Ayr�ca bu davran�³� test etmek için Chrome 76 ve yukar�s�ndaki sürümler
için chrome://�ags adresinden "SameSite by default cookies" ve "Cookies
without SameSite must be secure" ayarlar�n� açabilirsiniz.

Same-Site Cookie'lerle ilgili daha detayl� bilgi için bu adresi ziyaret ede-
bilirsiniz.

8 Yeni bir Qt arac� duyuruldu: Qt Design Viewer

Qt for WebAssembly üzerinde geli³tirilen bu araç sayesinde art�k QML uygu-
lamalar� taray�c� üzerinde çal�³t�r�labilecek. E§er taray�c�n�zda WebAssembly
deste§i varsa buraya t�klayarak ilgili arac� kullanabilirsiniz. Benim gibi Qt
sistemine uzak birisiyseniz de Examples k�sm�ndaki haz�r dosyalardan birisi
seçerek arac� inceleyebilirsiniz.

9 Yakla³an Etkinlikler
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Etkinlik �smi Yeri Tarihi
Hacktoberfest - JSAntalya Antalya 28 Ekim 19:00
DevOps'u Ke³fedelim �stanbul 31 Ekim 19:00
Secure Front-end Development �stanbul 31 Ekim 19:30
Hello World (Full Stack Ankara) Ankara 1 Kas�m 19:00
Ruby Türkiye Bulu³mas� - 6 �stanbul 2 Kas�m 13:00
Developers Meeting Co�ee&Talk Antalya 2 Kas�m 15:00

10 Di§er Haberler

� Windows Terminal Preview 1910 duyuruldu.

� Microsoft, PowerShell 7 Preview 5 sürümü duyurudu.

� Net�ix'den aç�k kaynakl� Jupyter Notebook alternati�: Polynote. Git-
Hub Deposu.

� Net�ix, Mantis isimli gerçek-zamanl� ak�³ i³leme uygulamalar� için ge-
li³tirdi§i platformu aç�k kaynak yapt�. GitHub Deposu.

� GitHub Education Classroom Raporu yay�nland�.

� Google'dan, ara³t�rmalar için Haskell ailesine yeni bir dil: Dex.

� Unity, mimarlar için yeni bir aç�k kaynak araç geli³tiriyormu³.

� Electron 7.0.0 duyuruldu.

� NodeJS 13.0.0 ve 13.0.1 yay�nland�.

� Ruby programlama dilinin 2.7.0-preview2 sürümü yay�nland�.

� Elm programlama dilinin 0.19.1 sürümü yay�nland�, yükseltme rehberi.

� Firefox Preview sürümüne GeckoView deste§i eklendi.

� Emscripten, güncel LLVM sürümüne geçti§ini duyurdu. Pull Request

� Material Components Android kütüphanesinin 1.2.0-alpha01 sürümü
yay�nland�.

� Qt 3D kütüphanesinin 5.14 sürümü yay�nland�.
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