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Yeni bir onbellek zehirleme agigi ortaya cikti: CP-
DoS

Giin gecmiyor ki yeni bir glivenlik agig1 daha ortaya ¢ikmasin. Alman siber
glivenlik aragtirmacilari, bu hafta yaymmladiklarn "Your Cache Has Fallen:
Cache-Poisoned Denial-of-Service Attack" baglikli makaleleriyle yeni bir acig
ortaya cikardi. Ustelik bu aciktan sektérde sikca kullanilan Amazon CloudF-
ront, Cloudflare, Akamai gibi CDN (Content Delivery Network) hizmetlerini
de etkiliyor.

Client Cache Server
GET /index.html HTTP/1.1 GET /index.html HTTP/1.1
== Host: example.org > == Host: example.org
X-Malicious-Header: Some value X-Malicious-Header: Some value
HTTP/1.1 400 Bad Request / HTTP/1.1 400 Bad Request
Content-Length: 10 - Content-Length: 10
Content-Type: text/plain — / 1 Content-Type: text/plain —
Some error Some error

GET /index.html HTTP/1.1
Host: example.org

HTTP/1.1 400 Bad Request
Content-Length: 10
Content-Type: text/plain

Some error

Sekil 1: CPDoS Agig

Gorselden yola gikarak agig: aciklamak gerekirse:

1. Saldirgan sitenin kabul etmedigi bir H'TTP Header bilgisiyle GET is-
tegi yapiyor. (Orn: X-Zararli-Baslik: Deneme)


https://teknoseyir.com/blog/yazilim-gundemi-15-21-27-ekim-2019
https://cpdos.org/
https://cpdos.org/
https://cpdos.org/paper/Your_Cache_Has_Fallen__Cache_Poisoned_Denial_of_Service_Attack__Preprint_.pdf
https://cpdos.org/paper/Your_Cache_Has_Fallen__Cache_Poisoned_Denial_of_Service_Attack__Preprint_.pdf

2. Onbellek sunucusu boyle bir istegi daha 6nce hafizasinda tutmadig
icin istegi gercek sunucuya gonderiyor.

3. Gergek sunucu da béyle bir HI'TP Header bilgisini kabul etmedigi igin
onbellek sunucusuna hata mesaji gonderiyor.

4. Onbellek sunucusu, gercek sunucudan aldig: sayfay: aynen saldirgana
gonderiyor.

5. Normal kullanic1 siteye normal bir GET istegi génderiyor.

6. Onbellek sunucusu kullaniciya yine hafizasindaki hata sayfasii gonde-
riyor.

Aslinda bu a¢igin 3 tane de alt tiirii mevcut. Bunlar da gu gekilde:

¢ HTTP Header Oversize (HHO): HTTP isteginin boyutunu agiri
yiikselterek siteyi hata vermeye zorlama.

¢ HTTP Meta Character (HMC): HTTP istegine zararli karakter
(\n, \r, \a gibi) ekleyerek siteyi hata vermeye zorlama.

e HTTP Method Override (HMO): Sitenin kabul etmedigi HTTP
methodlar1 (DELETE gibi) gondererek siteyi hata vermeye zorlama.

Acigin nasil kullanildigini gésteren bir videoyu bu adresten izleyebilirsi-
niz. Aciktan etkilenen web sunucu ve CDN hizmetlerinin listesi ise bu gekilde:

Yalniz tabii ki de etik kurallar geregi bulunan agik 6nce etkilenebilecek
firmalarla paylagildigl icin ¢ogu web sunucusu ve CDN hizmeti saglayan fir-
malar agiklar1 gidermig durumda. Yani korkacak bir gsey yok gibi goziikiiyor.

Daha detayl bilgi icin konu bagligina ekledigim baglantidaki sayfay1 zi-
varet edebilirsiniz.

2 PHP-FPM’deki hata saldirganlarin uzaktan kod
calistirmasina olanak sagliyor

PHP-FPM (FastCGI Process Manager), normal PHP’deki FastCGI imple-
mentasyonuna alternatif daha geligmig ve yiiksel verimlilik sunan bir igleyici.
Fakat bu projedeki bir bellek hatasi, diger birka¢ sorunla daha birlegince sal-
dirganlarin sunucuda zararl kod caligtirabilecegi bir giivenlik zafiyeti haline
geliyor. Her ne kadar bu agig1 meydana getiren kogullarin bir araya gelmesi
zor goziikse de giivenlik acigi sonugta, ihmal etmeye gelmez.


https://www.youtube.com/watch?v=c4-1UaEEwI8
https://thehackernews.com/2019/10/nginx-php-fpm-hacking.html
https://thehackernews.com/2019/10/nginx-php-fpm-hacking.html
https://php-fpm.org/
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Sekil 2: Yukaridaki agik tiirlerinin kisaltmalari bu tablodaki bir hiicrede varsa
o sistemde acik var demektir



Wallarm isimli girkette giivenlik aragtirmacisi olarak ¢alisan Andrew Da-
nau tarafindan ortaya gikarilan bu agigi exploit edenler ise Omar Ganiev ve
Emil Lerner.

Giivenlik zafiyetinin olugabilmesi ic¢in gerekli kosullar ise su gekilde:

e NGINX web sunucusunun PHP-FPM ile ¢aligmasi igin ayarlanmaig ol-
masi,

e fastcgi_split_path_info direktifinde " ile baglayan ve $ ile biten
bir regex ifadesinin tanimh olmasi

e PATH_INFO degiskeninin fastcgi_param direktifi ile tanimlanmasi,

e ve istenen dosyanin olup olmadiginmi kontrol eden herhangi bir ayarin
olmamasi,

NGINX’de gbyle ayarlar varsa:

: INX
location = [~/]\.php(/[$) {
# ...
fastcgi_split_path_info ~(.+?\.php)(/.*)$;
fastcgi_param PATH_INFO $fastcgi_path_info;
fastcgi_pass  php:9000;
# ...

gilivenlik zafiyeti de olugmug oluyor. Saldirgan da regex ifadesini bir gekilde
maniple ederek bu bellek hatasinmi tetikliyor ve URL iizerinden istedigi ko-
mutlar1 caligtirabilir hale geliyor.

PHP 7.3.11 ve PHP 7.2.24 siirimlerinde bu aciklar giderilmig. Siz de
sunucularinizdaki NGINX ayarlarinizi kontrol edin ve ilgili PHP giincelle-
melerini yapmay: ihmal etmeyin.


https://lab.wallarm.com/php-remote-code-execution-0-day-discovered-in-real-world-ctf-exercise/

51:41 Succe Was able
41 Trying to cleanup

m@ FEZ | 10.10.20.166:8080/
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to UR
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Sekil 3: Gorselde kullanilan exploit bu adreste yayinlanmig



https://github.com/neex/phuip-fpizdam

3 GitLab, hizmetlerine telemetri servisi eklemek is-
tedi fakat vazgecti

GitLab gectigimiz haftalarda yayinladigi bir blog yazisiyla kullanicilara daha
iyi hizmet verebilmek i¢in GitLab.com ve ilgili servislerine telemetri (sayfay:
ziyaret eden kullanicilarin davraniglariyla ilgili raporlar hazirlayan servislere
verilen isim) ekleyecegini duyurmugtu. GitLab’in bu girigimi, her ne kadar,
"Eger tarayicimizin Do Not Track (DNT- Beni takip etme) ayarimi kullani-
yorsaniz buna sayg1 gosterecegiz" ve "GitLab Community Edition’da béyle
bir gey olmayacak" deseler bile geligtirici topluluklar tarafindan hic hog kar-
silanmadi ve HackerNews ve Reddit gibi platformlarda tartigmalara yol acti.
Bunun iizerine GitLab’da ilgili blog yazisina bir giincelleme notu ekleyerek,
bu degigikliklerden vazgegtiklerini ve {izerine biraz daha caligacaklarimi du-
yurdular.

Bu konu hakkinda siz ne diigiiniiyorsunuz? Hem bir gelistirici olarak hem
de bir kullanic1 olarak telemetri servisleriyle ilgili genel goriigiiniiz nedir?
Yorumlar kisminda konugalim.

4 TypeScript 3.7 RC siiriimii duyuruldu

Microsoft tarafindan geligtirilen tip destekli JavaScript yazmay1 saglayan Ty-
peScript dilinin bu hafta 3.7 RC siiriimii duyuruldu. Daha &nce yayimlanan
planda dokiimaninda da belirtilen tarihten 2 giin sonra gergeklesmis olsa da
her gey yolunda goziikiiyor. TypeScript 3.7 ile gelecek iki 6zellige daha 6n-
ceki giindem yazilarinda deginmistik (bkz: Yazilim Giindemi - 9). O yazidaki
ozellikler haricinde yeni eklenen bir 6zellige daha g6z atalim demek ister-
dim fakat ilgili blog yazisindaki " Assertion Functions" boliimiinii okumama
ragmen tam olarak anlayamadim, sanirim bunda uzun zamandir JavaScript
yazmiyor olmamin da pay1 var.

Daha detayli bilgi ve eklenen 6zelliklerle ilgili konu bagligina ekledigim
baglantiya tiklayabilirsiniz.

5 Turkcell’in, Firefox Preview lisansini ihlal ettigi
ortaya cikti
Turkcell’in gelistirdigi "yerli arama motoru" Yaani’nin, mobil cihazlar icin

geligtirdigi tarayicisi, Firefox Preview’den forklanarak olugturulmug bir tara-
yici. Bunda bir sikinti yok. Firefox zaten acik kaynak kodlu ve 6zgiir lisansh


https://about.gitlab.com/blog/2019/10/10/update-free-software-and-telemetry/
https://news.ycombinator.com/item?id=21343761
https://www.reddit.com/r/programming/comments/dm72oa/gitlab_mandating_thirdparty_telemetry_locks_out
https://gitlab.com/gitlab-com/www-gitlab-com/issues/5672
https://devblogs.microsoft.com/typescript/announcing-typescript-3-7-rc/
https://github.com/microsoft/TypeScript/issues/33352
https://github.com/microsoft/TypeScript/issues/33352
https://twitter.com/FirefoxPreview/status/1187461728709173254?s=20
https://twitter.com/FirefoxPreview/status/1187461728709173254?s=20

bir uygulama, nitekim Tor Browser da Firefox’dan forklanmig. Fakat sorun
Turkeell, Firefox Preview’in lisansi olan Mozilla Public License 2.0’1 ihlal
etmesi. Yaani tarayicist agilirken bir kullanim sézlesmesi gosteriyor ve bu-
rada da MPL 2.0 lisans: listelenmis fakat bu lisansin bir gart1 olan kodlarin
ayni lisans ile paylagilmasi maddesi ihlal edilmig (Madde 3.2). Turkcell, Ya-
ani mobil uygulamasinin kodlarimi heniiz hicbir yerde paylagmig degil. Konu
Tiirkiye basininda hig yer almadi, dolayisiyla Turkcell konuyla ilgili bir cevap
da yayinlamig degil.

-com.squareup.leakcanary:shark-log

-http://www.apache.org/licenses/LICENSE-2.0.txt

-org.mozilla.components:support-migration
+https://www.mozilla.org/en-US/MPL/2.0/
-org.mozilla.components:browser-engine-gecko-beta
+https://www.mozilla.org/en-US/MPL/2.0/

-org.mozilla.geckoview:geckoview-beta

+http://mozilla.org/MPL/2.0/

-org.yaml:snakeyaml
-http://www.apache.org/licenses/LICENSE-2.0.txt
-androidx.legacy:legacy-support-v4
+http://www.apache.org/licenses/LICENSE-2.0.txt
-androidx.palette:palette
-http://www.apache.org/licenses/LICENSE-2.0.txt

-androidx.lifecycle:lifecycle-extensions

KABUL & DEVAM ET

Sekil 4: Turkcell Yaani uygulamasimin kullanim sézlesmesinde MPL 2.0 1i-
sanst listelenmis.

Konuyla ilgili siz ne diiginliyorsunuz diyecegim ama pek sagirdiginiz dii-
siinmiiyorum bu habere. Ben de sagirmadim. Daha agik kaynak kullandigimiz
kodlarin lisanslarina bile saygi duymuyorken, Tiirkiye’den bir Google gikma-
sin1 beklemek sagma olur diye diigiiniiyorum.


https://www.mozilla.org/en-US/MPL/2.0/

6 Firefox 70 ile gelen yeni ozellikler

Bu hafta Firefox tarayicisinin 70 numaral siirtimii yayinlandi. Normal kul-
lanicilar: ilgilendiren 6zelliklerin bir kismini guradaki paylagimimda &zetle-
migtim. Simdi de biz gelistiricileri ilgilendiren birkac degisiklige bakalim:
6.1 [CSS] Alt1 ¢izgili yazilar i¢in yeni segenekler

Artik alt1 ¢izgili yazilarimizi daha da 6zellegtirebilecegiz. Soyle ki:

e text-decoration-thickness ile alt ¢izginin boyutunu degistirebiliyo-
ruz,

e text-underline-offset ile alt ¢izginin konumunu degistirebiliyoruz,

e text-decoration-skip-ink ile de alt ¢izginin, harflerin kuyruklarin-
dan gecerken cizilmemesini saglayabilirsiniz. Bu 6zellik artik varsayilan
olarak auto olacak.

Boyle kuru kuru olmadi gelin bir 6rnek yapalim:

HTML

<style>
hi {
text-decoration: underline red;
text-decoration-thickness: 3px;
text-underline-offset: 6px;
+

</style>

<h1>selam teknoseyir <br/> bu firefox'un yeni css 6zelligi</h1>

ve igte sonuc:

selam teknoseyir
bu firefox'un yeni css ozelli

-

i



https://hacks.mozilla.org/2019/10/firefox-70-a-bountiful-release-for-all/
https://teknoseyir.com/durum/1162388
https://developer.mozilla.org/en-US/docs/Web/CSS/text-decoration-thickness
https://developer.mozilla.org/en-US/docs/Web/CSS/text-underline-offset
https://developer.mozilla.org/en-US/docs/Web/CSS/text-decoration-skip-ink

6.2 [JS] Numeric Separators

Tiirkge’ye sanirim numara ayiricilar olarak gevirebiliriz bu o6zelligi. Bu yeni
ozellik sayesinde artik JavaScript’de say1 degiskeni tamimlarken daha kolay
okuyabilmek igin bu gekilde sayilarin basamaklarini ayirabilecegiz:

JavaScript

let sayil=1_000_000;
console.log(sayil); // ¢iktz: 1000000

Oyle cok olmazsa olmaz bir 6zellik degil ama yine de faydali.

Inceledigim iki 6zelligin de diger tarayicilardaki desteklenme durumlarini
kontrol etmek icin ekledigim baglantilardaki " Browser compatibility" bolii-
miine goz atabilirsiniz. Ayrica diger eklenen dzellikler icin de konu baghigina
ekledigim baglantiya tiklayabilirsiniz.

7 Chrome 80 siiriimiinde SameSite=None; Secure 0zel-
ligi gelecek

Cerezler (cookies) hem giivenliklerinin saglanmasi ac¢isindan hem de yone-
timlerinin zor olmasi agisindan geligtiricileri ugragtirmalariyla #inlii yapilar-
dir. Ozellikle de Cross-Site Request Forgery (CSRF) olarak bilinen giivenlik
zafiyeti, bir dénem her gelistiricinin korkulu riiyasiydi. Neyse ki tarayicilar-
daki cookie 6zelliklerinin geligmesiyle ve geligtiricilerin de bilinglenmesiyle o
gilinler geride kaldi.

Chromium takimi bu hafta yayinladiklarn blog yazisi ile biz geligtiricileri
SameSite=None; Secure 6zelligine hazir olmaya ¢agiriyor fakat bu 6zelligin
neleri degistirdiginizi anlamak i¢in 6nce Cross-Site ve Same-Site kavramla-
rina bakmamiz gerek.

Her cookie bir domain ile iligkilendirilmigtir. Eger bu domain ile tara-
yicinin adres ¢ubugundaki domain farkli ise bu Cross-Site Cookie; ayni ise
Same-Site Cookie ismini alhiyor. Cross-Site Cookie’ler ziyaret ettigimiz bir
cok web sitesinin {i¢iincii parti olarak sitesine ekledigi hizmetlerden (reklam,
istatistik vb.) gelebilir. Same-Site cookie’ler ise genellikle kullanicilar siteye
girig yapilmig tutmak (beni hatirla secenegi) i¢in kullamilir. Dogal olarak bu
Same-Site cookie’lere digaridan erigilmesini istemiyoruz. Bu noktada kullana-
bilecegimiz iki ayar (SameSite=Lax ve SameSite=Strict) hali hazirda zaten
mevcut fakat artik Chrome aksi belirtilmedigi siirece tiim cookie’leri diga-
ridan erigilmesi istenmeyen, yani Same-Site olarak degerlendirecek. Aksini
belirtmek i¢in, yani cookie’yi Cross-Site yapmak i¢in de SameSite=None;

10


https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Lexical_grammar#Numeric_separators
https://blog.chromium.org/2019/10/developers-get-ready-for-new.html?m=1
https://blog.chromium.org/2019/10/developers-get-ready-for-new.html?m=1
https://cheatsheetseries.owasp.org/cheatsheets/Cross-Site_Request_Forgery_Prevention_Cheat_Sheet.html

Secure O6zelligini kullanmamiz gerekecek ve Cross-Site cookie kullanacak si-
telerin de artik HTTPS olmalar: zorunlu olacak. Bu elbette cross-site giiven-
lik tehditlerini tamamen ortadan kaldirmayacak ama ag iizerinden yapilacak
manipiilasyonlarin biiyiik oranda 6niine gecmis olacak.

2020 Subat ayinda yayinlanmast planan Chrome 80 siiriimiiyle hayati-
miza girecek olan bu degisiklige hazir olmak icin yapilmasi gerekenleri su
sekilde siralamig Google:

e Bazi dillerde ya da kiitiiphaneler heniiz None degerini desteklemiyor
olabilir. Boyle bir durumda cookie header bilgisine kendiniz eklemeniz
gerekecek. Baz dil ve kiitiiphanelerde bunun nasil yapilacagini anlatan
gOyle bir depo hazirlamig Google: https://github.com/GoogleChromeLabs/
samesite-examples

e Baz tarayicilar ya da tarayicilarin eski versiyonlar: None degerini des-
teklemiyor olabilir. Uyumsuz istemciler listesine buradan bakabilirsi-
niz: https://www.chromium.org/updates/same-site/incompatible-clients

e Digerleriicin konu bagligina ekledigim baglantidaki blog yazisinin " How
to Prepare; Known Complexities" boliimiine bakabilirsiniz.

Ayrica bu davranigi test etmek i¢in Chrome 76 ve yukarisindaki stirtimler
icin chrome://flags adresinden "SameSite by default cookies" ve " Cookies
without SameSite must be secure" ayarlarim agabilirsiniz.

Same-Site Cookie’lerle ilgili daha detayh bilgi icin bu adresi ziyaret ede-
bilirsiniz.

8 Yeni bir Qt araci duyuruldu: Qt Design Viewer

Qt for WebAsgsembly iizerinde geligtirilen bu arag sayesinde artik QML uygu-
lamalar: tarayici tizerinde galigtirilabilecek. Eger tarayicinizda WebAssembly
destegi varsa buraya tiklayarak ilgili araci kullanabilirsiniz. Benim gibi Qt

sistemine uzak birisiyseniz de Examples kismindaki hazir dosyalardan birisi
secerek araci inceleyebilirsiniz.

9 Yaklasan Etkinlikler
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https://github.com/GoogleChromeLabs/samesite-examples
https://github.com/GoogleChromeLabs/samesite-examples
https://www.chromium.org/updates/same-site/incompatible-clients
https://web.dev/samesite-cookies-explained/
https://www.qt.io/blog/web-based-qt-design-viewer
https://doc.qt.io/qt-5/wasm.html
http://qt-webassembly.io/designviewer/

Etkinlik Ismi Yeri Tarihi

Hacktoberfest - JSAntalya Antalya | 28 Ekim 19:00
DevOps’u Kegfedelim Istanbul | 31 Ekim 19:00
Secure Front-end Development Istanbul | 31 Ekim 19:30
Hello World (Full Stack Ankara) Ankara | 1 Kasim 19:00
Ruby Tiirkiye Bulugmasi - 6 Istanbul | 2 Kasim 13:00
Developers Meeting Coffee& Talk Antalya | 2 Kasim 15:00

10 Diger Haberler

Windows Terminal Preview 1910 duyuruldu.
Microsoft, PowerShell 7 Preview 5 siiriimii duyurudu.

Netflix’den agik kaynakli Jupyter Notebook alternatifi: Polynote. Git-
Hub Deposu.

Netflix, Mantis isimli gercek-zamanh akig isleme uygulamalari i¢in ge-
ligtirdigi platformu agik kaynak yapti. GitHub Deposu.

GitHub Education Classroom Raporu yayinlandi.

Google’dan, aragtirmalar icin Haskell ailesine yeni bir dil: Dex.

Unity, mimarlar icin yeni bir acik kaynak arac gelistiriyormus.
Electron 7.0.0 duyuruldu.

NodeJS 13.0.0 ve 13.0.1 yayinland.

Ruby programlama dilinin 2.7.0-preview?2 siiriimii yayinlandi.

Elm programlama dilinin 0.19.1 siiriimii yayinlandi, yiikseltme rehberi.
Firefox Preview siirlimiine GeckoView destegi eklendi.

Emscripten, giincel LLVM siirlimiine gectigini duyurdu. Pull Request

Material Components Android kiitiiphanesinin 1.2.0-alpha0l siirtimii
yaymlandi.

Qt 3D kiitiiphanesinin 5.14 siiriimii yayimland.
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https://kommunity.com/jsantalya/events/hacktoberfest-jsantalya
https://www.eventbrite.com/e/devopsu-kesfedelim-tickets-77855011435
https://kommunity.com/frontend-istanbul/events/secure-front-end-development
https://kommunity.com/fsankara/events/hello-world-cyberpark
https://kommunity.com/ruby-turkiye/events/ruby-turkiye-bulusmasi-6
https://kommunity.com/manavgat-developers-group-mdg/events/developers-meeting-coffeetalk
https://devblogs.microsoft.com/commandline/windows-terminal-preview-1910-release/
https://devblogs.microsoft.com/powershell/powershell-7-preview-5/
https://medium.com/netflix-techblog/open-sourcing-polynote-an-ide-inspired-polyglot-notebook-7f929d3f447
https://github.com/polynote/polynote
https://github.com/polynote/polynote
https://netflix.github.io/mantis/
https://medium.com/netflix-techblog/open-sourcing-mantis-a-platform-for-building-cost-effective-realtime-operations-focused-5b8ff387813a
https://github.com/netflix/mantis/
https://education.github.com/classroom-report/2019
https://github.com/google-research/dex-lang
https://archpaper.com/2019/10/unity-reflect-open-source-tool/
https://electronjs.org/blog/electron-7-0
https://github.com/nodejs/node/releases/tag/v13.0.0
https://github.com/nodejs/node/releases/tag/v13.0.1
https://www.ruby-lang.org/en/news/2019/10/22/ruby-2-7-0-preview2-released/
https://elm-lang.org/news/the-syntax-cliff
https://github.com/elm/compiler/blob/master/docs/upgrade-instructions/0.19.1.md
https://blog.mozilla.org/addons/2019/10/23/fx-preview-geckoview-add-ons-support/
https://groups.google.com/forum/#!msg/emscripten-discuss/NpxVAOirSl4/cNDszSPkAAAJ
https://github.com/emscripten-core/emsdk/pull/373
https://github.com/material-components/material-components-android/releases/tag/1.2.0-alpha01
https://github.com/material-components/material-components-android/releases/tag/1.2.0-alpha01
https://www.kdab.com/qt-3d-synchronisation-revisited/
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