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< Önceki Gündem | 9-15 Aral�k 2019 | Sonraki Gündem >
TeknoSeyir'de Oku

1 Windows sistemleri etkileyen kritik Git güvenlik
aç�klar� kapat�ld�

Asl�nda güvenlik aç�klar� sadece Windows sistemleri etkilemiyor, ayn� za-
manda sisteminizde NTFS olarak formatlanm�³ bir disk bölümünüz varsa bu
aç�klarsan sizde etkilenebilirsiniz. Git geli³tiricileri, mümkün olan en k�sa sü-
rede Git sürümlerinizi güncellemenizi öneriyor. Güvenlik aç�klar�n�n teknik
detaylar� ba³ka güvenlik sorunlar�na neden olabilece§i için henüz yay�nlan-
mam�³ fakat yol açt�klar� sorunlar hakk�nda k�sa bilgilendirmelere ula³t�m.
�öyle ki:

� CVE-2019-1348: git fast-import komutunun --export-marks argü-
man�ndan kaynaklanan dosya yollar�n�n üzerine yazmayla ilgili bir gü-
venlik aç�§�.

� CVE-2019-1349: git clone komutu ile resurcive olarak submodule in-
dirirken uzaktan kod çal�³t�rmaya yarayan güvenlik aç�§�.

� CVE-2019-1350: Unutulan bir t�rnak i³aretiyle git clone --recurse-submodules

komutunun farkl� komutlar çal�³t�rmas�na yol açan bir güvenlik aç�§�.

� CVE-2019-1351: git clone komutunun, Windows'daki alfabetik olma-
yan (C,D yerine 1 ya da Unicode karakter içeriyorsa) mant�ksal disk
bölümlerinin üzerine yazmas�na neden olan güvenlik güvenlik aç�§�.

� CVE-2019-1352: git clone i³lemi s�ras�nda NTFS Alternate Date St-
reams ile ili³kili bir sorun yüzünden .git klasörü içerisindeki dosyalar�n
üzerine yazmaya neden olan bir güvenlik aç�§�.

2

https://teknoseyir.com/blog/yazilim-gundemi-21-9-15-aralik-2019
https://github.blog/2019-12-10-multiple-git-vulnerabilities-in-2-24-and-older/
https://github.blog/2019-12-10-multiple-git-vulnerabilities-in-2-24-and-older/
https://github.com/git/git/security/advisories/GHSA-2pw3-gwg9-8pqr
https://github.com/git/git/security/advisories/GHSA-4qvh-qvv7-frc7
https://github.com/git/git/security/advisories/GHSA-44fr-r2hj-3f4x
https://github.com/git/git/security/advisories/GHSA-39hj-fvvf-mq4f
https://github.com/git/git/security/advisories/GHSA-5wph-8frv-58vj


� CVE-2019-1353: WSL üzerinde Git kullan�rken NTFS'in Shortnames
özelli§inden kaynaklanan bir sorun yüzünden git clone s�ras�nda uzak-
tan kod çal�³t�rmaya imkan sa§layan bir güvenlik aç�§�.

� CVE-2019-1354: Windows'daki klasör isimlerinde \ i³aretinin farkl�
amaç için kullan�lmas�ndan do§an dosyalar�n üzerine yazabilmeyi sa§-
layan bir güvenlik aç�§�.

� CVE-2019-1387: Submodule isimlerinin do§rulamas� s�ras�nda olu³an
hatadan do§an güvenlik aç�§�.

� CVE-2019-19604: .gitmodules dosyas�nda bir scripti ya da çal�³t�r�-
labilir dosyay� i³aret eden komut bar�nd�rmaya yarayan bir güvenlik
aç�§�.

Görüldü§ü gibi güvenlik aç�klar�n�n say�s� epey bir fazla, bu yüzden mut-
laka mümkün olan en k�sa zamanda Git sürümlerinizi güncelleyin. E§er yak�n
bir zamanda güncelleyemeyecek durumdaysan�z ³unlar� yapmaktan kaç�n�n:

� git clone --recurse-submodule ve git submodule update komut-
lar�n� çal�³t�rmak,

� Güvenmedi§iniz depolar için git fast-import komutunu çal�³t�rmak,

� Güvenmedi§iniz depolar� NTFS formatl� bir disk bar�nd�ran sistem üze-
rinde clone etmek.

Bu güvenlik aç�klar�n� kapatan Git sürümleri ise ³u ³ekilde: v2.24.1, v2.23.1,
v2.22.2, v2.21.1, v2.20.2, v2.19.3, v2.18.2, v2.17.3, v2.16.6, v2.15.4 ve v2.14.6.

2 NPM, dosyalara eri³im sa§lamaya yol açan bir
güvenlik aç�§�n� kapatt�

Güvenlik aç�§� hakk�nda yeterince teknik bilgi sa§lanmasa da NPM geli³ti-
ricileri, package.json dosyas�n�n i³lenmesi s�ras�nda do§an bir güvenlik aç�§�
kullan�c�n�n bilgisayar�ndaki herhangi bir dosyaya eri³im ve de§i³tirme yet-
kisi verilmesine neden oluyor. Anlad�§�m kadar�yla bu i³lemi yapabilmesi için
paket yay�nlay�c�s�n�n package.json dosyas�na bir tak�m binary kodlar ekle-
mesi gerekiyor. Sorun package.json dosyas�n�n i³lenmesinden do§du§u için
ayn� güvenlik aç�§� yarn paket yöneticisinde de mevcut. NPM tak�m�, npm
sistemindeki kay�tl� tüm package.json dosyalar�nda bu tarz bir aç�ktan fay-
dalanan paketleri bulmaya çal�³m�³ fakat bir ³ey ç�kmam�³. Tabii ki yine de
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gerekli güncellemelerin en k�sa zamanda yap�lmas�n� ³iddetle tavsiye ediyor-
lar.

3 NGINX Rusya o�si polis taraf�ndan bas�ld� ve 2
ki³i tutukland�

NGINX'i hepimiz, ³u anda en çok kullan�lan web sunucu araçlar�ndan
birisi olarak tan�yoruz, geli³tiricisi Igor Sysoev, NGINX'i 2004 y�l�nda aç�k
kaynak olarak lisansl� ³ekilde duyurmu³tu fakat o zamanlarda henüz NGINX
kendisinin tam zamanl� i³i de§ildi ve Rusya'n�n popüler arama motorlar�n-
dan biri olan Rambler için çal�³�yormu³. Bu haftan�n gündemine oturmas�n�n
sebebi de bundan kaynakl�. Geli³tirici ba³ka bir �rma için çal�³�rken o �rma-
n�n sa§lad�§� imkanlar ile bu yaz�l�m� geli³tirdi§i için bir telif hakk� sorunu
ortaya ç�km�³ ve polis bask�n� ile kaynak kodlar ve çe³itli belgelere el konul-
mu³. Asl�nda bu durumun yeni ortaya ç�kmas� çok ilginç çünkü geli³tirici
2012 y�l�nda verdi§i bir röportajda (rusça) kendisi de söylemi³ti "o zaman-
lar Rambler için çal�³�yordum" diye fakat ilgili �rman�n yeni akl�na dü³mü³
herhalde ya da ba³ka bir tak�m olaylar var. Ayr�ca kodlara el koymalar� da
ilginç olmu³ NGINX zaten aç�k kaynak, el koymak için bask�n yapman�za ge-
rek yoktu. Zaten böyle bir telif hakk� sorunu için polis bask�n� yapmak ayr�
bir saçmal�k gibi geliyor bana. Bask�nda polisler ³öyle mi seslendiler acaba:
"�imdi sakin ol ve elindeki klavyeyi yava³ça bana do§ru uzat evlat!" :)

Tutuklanan ki³ilerin de NGINX'in yarat�c� Igor Sysoev ve ³irketin ortak-
lar�ndan biri oldu§u yönünde haberler var. Konu HackerNews ve Reddit gibi
platformlarda yakla³�k bir gün boyunca üst s�ralarda kald� ve geli³tiricilerin
gündemine oturdu.
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4 Dart programlama dilinin 2.7 sürümü duyuruldu

Google taraf�ndan geli³tirilen, Flutter isimli hibrit mobil uygulamalar
geli³tirmeye yarayan uygulama çat�s�yla popülerlik kazanan yine Google ta-
raf�ndan geli³tirilen programlama dili Dart programlama dilinin bu hafta
içerisinde 2.7 numaral� sürümü duyuruldu. Ayn� zamanda Dart, bu y�l ya-
y�nlanan GitHub Octoverse raporunda (bkz: Yaz�l�m Gündemi - 17) en h�zl�
büyüyen birinci programlama dili seçilmi³ti. Dille ilgili hiçbir deneyimim yok
ama eklenen özellikleri anlayabildim. O halde 2 özelli§e birlikte bakal�m:

4.1 Eklenti metodlar�

Bu özellik sayesinde art�k herhangi bir tip için özel bir fonksiyon ekleyebi-
leceksiniz. Tip'in sizin taraf�n�zdan yarat�lm�³ olmas� da gerekmiyor. Örnek
verecek olursak:

Dart
1 extension ParseNumbers on String {

2 int parseInt() {

3 return int.parse(this);

4 }

5 }

6

7 main() {

8 int i = '55'.parseInt();

9 print(i);

10 }

Yukar�da String veri tipine parseInt isminde bir fonksiyon ekledik ve String
içerisine yaz�lan bir say�n�n int veri tipine çevrilmesini sa§lad�k.

4.2 Null Safety

Henüz preview a³amas�nda olsa da faydal� bir özellik. Örnek üzerinden ince-
leyelim:
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Dart
1 class Kisi {

2 String ad;

3 DateTime dogumTarihi;

4 Kisi(this.ad, this.dogumTarihi);

5

6 void tanit() {

7 print(ad);

8 int dogumYili = dogumTarihi?.year;

9 print("${DateTime.now().year - dogumYili} y�l önce

do§mu³tur");↪→

10 }

11 }

Örnekte dikkat etmeniz gereken ? karakterinin kullan�m�. ? karakteri ile ya-
p�lan asl�nda ³uydu: dogumTarihi property'sinde de§er tan�ml�ysa year pro-
perty'sini getir. Yani do§um tarihinin girilmedi§i durumlarda year metodu

bulunamad� gibi bir tak�m hatalardan kaç�n�lm�³ oldu.
Dart programlama dilinin yeni sürümü ile gelen di§er özellik ve de§i³ik-

likler için konu ba³l�§�na ekledi§im blog yaz�n� okuyabilirsiniz.

5 Flutter 1.12 duyuruldu

Google taraf�ndan Dart programlama dili ile geli³tirilen hibrit uygulama ge-
li³tirme çat�s�n�n bu hafta 1.12 sürümü duyuruldu. Duyurulan baz� ³eyler bu
³ekilde:

� MacOS deste§i eklendi. Windows ve Linux deste§i de eklenecek.

� Web deste§i beta olarak duyuruldu.

� Geli³tirici ve tasar�mc�lar�n birlikte çal�³mas�n� kolayla³t�rmak için Go-
ogle ve Adobe XD partnerli§i duyuruldu.

� iOS 13'de eklenen Dark mode özelli§ine eri³ebilme deste§i,

� AndroidX deste§i,

� Google Fonts deste§i,

gorseller/flutter112-macos.gif
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Bu hafta benim de kat�ld�§�m GDG DevFest '19 Trabzon etkinli§inde
Flutter 1.12'de eklenen MacOS ve Web deste§inin de demosu yap�ld�. Aç�k-
cas� her ne kadar Google teknolojileri ilgimi çekmese de mobil uygulaman�n
ayn�s�n hem mobilde hem de masaüstü ve web ortamlar�nda ayn� ³ekilde
çal�³t�§�n� kanl� canl� görmek beni ³a³�rtmad� de§il. Sunumu yapan ki³inin
Flutter 1.12 ile gelen özellikler hakk�nda yay�nland�§� yaz�y� da okuman�z�
tavsiye ederim.

6 Android Aç�k Kaynak Projesine code search web
arayüzü eklendi

Biliyorsunuz ki Android ilk 1.0 sürümünden beri aç�k kaynak bir mobil i³letim
sistemi. �u anda Google'�n da§�tt�§� daha özel bir hali olsa da orijinal Android
kaynak kodlar� da yine Google taraf�ndan sunulmaktayd�. Fakat bu kaynak
kodlar içerisinde gezinmek o kadar kolay de§ildi. �imdi ise yepyeni ve modern
bir arayüze sahip bir proje haline geldi. Üstelik fonksiyonun tan�mland�§� ve
kullan�ld�§� yerleri de göstermek gibi özellikleri de mevcut. �lgili arkada³lar
mutlaka incelesinler: https://cs.android.com/

7 Mikro-kontrolcüler için Qt kütüphanesinin 1.0 sü-
rümü yay�nland�

Geçti§imiz yaz�l�m gündemi yaz�lar�nda (bkz: Yaz�l�m Gündemi - 6) bah-
setti§im mikro-kontrolcüler üzerinde Qt kütüphanesi ile kullan�³l� ve güzel
arayüzler tasarlamaya yarayan kütüphanenin 1.0 sürümü bu hafta yay�n-
land�. Maalesef C++ deneyimim pek olmad�§� için detaylar hakk�nda fazla
bilgiye sahip de§ilim. Bilgi olan arkada³lar�n yorumlar bölümünde katk�lar�n�
bekliyorum. Detaylar ve rehberler için konu ba³l�§�na ekledi§im ba§lant�ya
t�klayabilirsiniz.
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8 Visual Studio Code Kas�m 2019 (v1.41) sürümü
yay�nland�

9 Yakla³an Etkinlikler

Etkinlik �smi Yeri Tarihi
Beetech �stanbul 17 Aral�k 10:00
PostgreSQL' de sharding & FDW ve Partiti-
oning

Ankara 17 Aral�k 18:00

Global AI Bootcamp 2019 Türkiye �stanbul 17 Aral�k 19:00
Panel: Yaz�l�mc�n�n Yolu �stanbul 18 Aral�k 19:00
Oyun Geli³tirme Günleri 2 �stanbul 19 Aral�k 12:30
Ankara Tech Talks & JetBrains - S02E3 - Kotlin
Night

Ankara 19 Aral�k 18:30

Agile'dan DevSecOps'a giden yol �stanbul 19 Aral�k 19:00
Alternatif JVM'ler ve Java'n�n gelece§i Online 19 Aral�k 19:00
Siber Güvenlikte Kariyer �stanbul 20 Aral�k 18:30
Snort ile Savunma Key� Ankara 20 Aral�k 19:00
Temel R E§itimi 2 Ankara 21 Aral�k 12:00
Go 101 Workshop ve Yaz�l�m Tasar�m�nda Para-
digmalar

�zmir 21 Aral�k 15:00

Deploy Java Microservices to OpenShift on IBM
Cloud

�stanbul 24 Aral�k 19:00

Bir Yaz�l�m Geli³tirici �çin Çeviklik Neden
Önemli?

�stanbul 27 Aral�k 18:30

Devam� sonraki sayfada
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Önceki sayfadan devam ediyor
Etkinlik �smi Yeri Tarihi
Facebook Developer Circle: Ankara, Advanced
React Concepts

Ankara 28 Aral�k 10:00

R ile Zaman Serileri �stanbul 28 Aral�k 12:30
PyTorch ile Deep Learning'e Giri³ �stanbul 28 Aral�k 15:00

10 Di§er Haberler

� �lk ticari bilgisayar için programlama dili yazan Tony Brooker, 94 ya-
³�nda hayata veda etti.

� Google Compute Engine için yeni bir sanal makine ailesi duyurdu: E2.

� Lincoln Labs: "Uzay araçlar�n�n yaz�l�mlar� için Rust kullan�labilir"

� Visual Studio 2019 16.4 sürümü duyuruldu.

� Vim 8.2 sürümü yay�nland�.

� JDK 14 Erken Eri³im sürümü yay�nland�.

� Crystal programlama dilinin 0.32.0 sürümü yay�nland�.

� Python için geli³tirilmi³ ba§�ml�l�k yönetimi arac� Poetry 1.0.0 sürü-
münü duyurdu. GitHub Deposu

� Qt 5.14 sürümü yay�nland�.

� Aç�k kaynak tak�m için sohbet arac� Zulip, 2.1 sürümünü duyurdu.

� Komut sat�r�ndan JSON görüntülemeye yarayan araç fx, 16.0.0 sürü-
münü yay�nlad�.

� Rust ile yaz�lm�³ 3D renger kütüphanesi duyuruldu: Rendology.

� MathSharp, 2.0.0-pre sürümü ç�kt�.

� Barman, 2.10 sürümü ç�kt�.

� LibICal 0.1.0 sürümü duyuruldu. GitHub Deposu
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11 Lisans

Yaz�l�m Gündemi - 21 yaz�s� Eren Hat�rnaz taraf�ndan Creative Commons
At�f-GayriTicari-Ayn�LisanslaPayla³ 4.0 Uluslararas� Lisans� (CC

BY-NC-SA 4.0) ile lisanslanm�³t�r.
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