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1 Windows sistemleri etkileyen kritik Git giivenlik
aciklar: kapatildi

Ashinda giivenlik agiklar1 sadece Windows sistemleri etkilemiyor, ayn za-
manda sisteminizde NTFS olarak formatlanmig bir disk béliimiiniiz varsa bu
aciklarsan sizde etkilenebilirsiniz. Git geligtiricileri, miimkiin olan en kisa sii-
rede Git siirlimlerinizi giincellemenizi 6neriyor. Giivenlik aciklarinin teknik
detaylar1 bagka giivenlik sorunlarina neden olabilecegi icin heniiz yayinlan-
mamig fakat yol actiklar: sorunlar hakkinda kisa bilgilendirmelere ulagtim.
Soyle ki:

e CVE-2019-1348: git fast-import komutunun --export-marks argii-
manindan kaynaklanan dosya yollarinin {izerine yazmayla ilgili bir gii-
venlik agig1.

e CVE-2019-1349: git clone komutu ile resurcive olarak submodule in-
dirirken uzaktan kod caligtirmaya yarayan giivenlik agig1.

e CVE-2019-1350: Unutulan bir tirnak igaretiyle git clone --recurse-submodules
komutunun farklh komutlar caligtirmasina yol acan bir giivenlik agig.

e CVE-2019-1351: git clone komutunun, Windows’daki alfabetik olma-
yan (C,D yerine 1 ya da Unicode karakter iceriyorsa) mantiksal disk
béliimlerinin {izerine yazmasina neden olan giivenlik giivenlik agig1.

e CVE-2019-1352: git clone iglemi sirasinda NTFS Alternate Date St-
reams ile iligkili bir sorun yiiziinden .git klasorii igerisindeki dosyalarin
iizerine yazmaya neden olan bir giivenlik agigi.


https://teknoseyir.com/blog/yazilim-gundemi-21-9-15-aralik-2019
https://github.blog/2019-12-10-multiple-git-vulnerabilities-in-2-24-and-older/
https://github.blog/2019-12-10-multiple-git-vulnerabilities-in-2-24-and-older/
https://github.com/git/git/security/advisories/GHSA-2pw3-gwg9-8pqr
https://github.com/git/git/security/advisories/GHSA-4qvh-qvv7-frc7
https://github.com/git/git/security/advisories/GHSA-44fr-r2hj-3f4x
https://github.com/git/git/security/advisories/GHSA-39hj-fvvf-mq4f
https://github.com/git/git/security/advisories/GHSA-5wph-8frv-58vj

e CVE-2019-1353: WSL iizerinde Git kullanirken NTFS’in Shortnames
ozelliginden kaynaklanan bir sorun yiiziinden git clone sirasinda uzak-
tan kod ¢aligtirmaya imkan saglayan bir giivenlik agig1.

e CVE-2019-1354: Windows’daki klasor isimlerinde \ isaretinin farkh
amag i¢in kullanilmasindan dogan dosyalarin iizerine yazabilmeyi sag-
layan bir giivenlik agig1.

e CVE-2019-1387: Submodule isimlerinin dogrulamasi sirasinda olugan
hatadan dogan giivenlik acig.

e CVE-2019-19604: .gitmodules dosyasinda bir scripti ya da caligtirl-
labilir dosyay1 isaret eden komut barindirmaya yarayan bir giivenlik

acigl.

Goriildiigii gibi giivenlik agiklarinin sayisi epey bir fazla, bu yiizden mut-
laka miimkiin olan en kisa zamanda Git siirlimlerinizi giincelleyin. Eger yakin
bir zamanda giincelleyemeyecek durumdaysaniz sunlar: yapmaktan kaginin:

e git clone --recurse-submodule ve git submodule update komut-
larini ¢aligtirmak,

e Gilvenmediginiz depolar i¢in git fast-import komutunu ¢aligtirmak,

e Giivenmediginiz depolar1 NTFS formath bir disk barindiran sistem iize-
rinde clone etmek.

Bu giivenlik aciklarini kapatan Git slirtimleri ise su gekilde: v2.24.1, v2.23.1,
v2.22.2,v2.21.1,v2.20.2,v2.19.3, v2.18.2, v2.17.3, v2.16.6, v2.15.4 ve v2.14.6.

2 NPM, dosyalara erisim saglamaya yol acan bir
giivenlik agigimi kapatti

Giivenlik acigr hakkinda yeterince teknik bilgi saglanmasa da NPM geligti-
ricileri, package.json dosyasinin iglenmesi sirasinda dogan bir giivenlik agig
kullanicinin bilgisayarindaki herhangi bir dosyaya erigim ve degistirme yet-
kisi verilmesine neden oluyor. Anladigim kadariyla bu iglemi yapabilmesi igin
paket yayinlayicisinin package.json dosyasina bir takim binary kodlar ekle-
mesi gerekiyor. Sorun package.json dosyasinin iglenmesinden dogdugu igin
ayni giivenlik acigl yarn paket yoneticisinde de mevcut. NPM takimi, npm
sistemindeki kayith tiim package.json dosyalarinda bu tarz bir agiktan fay-
dalanan paketleri bulmaya caligmig fakat bir sey cikmamig. Tabii ki yine de
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gerekli giincellemelerin en kisa zamanda yapilmasini giddetle tavsiye ediyor-
lar.

3 NGINX Rusya ofisi polis tarafindan basildi ve 2
kisi tutuklandi:

NGINX’i hepimiz, su anda en ¢ok kullanilan web sunucu araclarindan
birisi olarak taniyoruz, geligtiricisi Igor Sysoev, NGINX’i 2004 yilinda agik
kaynak olarak lisansh gekilde duyurmugtu fakat o zamanlarda heniiz NGINX
kendisinin tam zamanh isi degildi ve Rusya’nin popiiler arama motorlarin-
dan biri olan Rambler igin ¢aligiyormug. Bu haftanin giindemine oturmasinin
sebebi de bundan kaynakli. Geligtirici bagka bir firma i¢in calisirken o firma-
nin sagladigl imkanlar ile bu yazilimi geligtirdigi icin bir telif hakki sorunu
ortaya ¢ikmig ve polis baskini ile kaynak kodlar ve gesitli belgelere el konul-
mus. Aslinda bu durumun yeni ortaya c¢ikmasi ¢ok ilging c¢iinkii geligtirici
2012 yihinda verdigi bir roportajda (rusga) kendisi de séylemisti "o zaman-
lar Rambler icin caligiyordum" diye fakat ilgili firmanin yeni aklina diigmiig
herhalde ya da bagka bir takim olaylar var. Ayrica kodlara el koymalar da
ilging olmug NGINX zaten acik kaynak, el koymak icin baskin yapmaniza ge-
rek yoktu. Zaten bdyle bir telif hakki sorunu icin polis baskini yapmak ayr1
bir sagmalik gibi geliyor bana. Baskinda polisler g6yle mi seslendiler acaba:
"Simdi sakin ol ve elindeki klavyeyi yavagca bana dogru uzat evlat!":)

Tutuklanan kigilerin de NGINX'in yaratict Igor Sysoev ve girketin ortak-
larindan biri oldugu yoniinde haberler var. Konu HackerNews ve Reddit gibi
platformlarda yaklagik bir giin boyunca iist siralarda kaldi ve geligtiricilerin
glindemine oturdu.
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4 Dart programlama dilinin 2.7 siiriimii duyuruldu

Google tarafindan geligtirilen, Flutter isimli hibrit mobil uygulamalar
geligtirmeye yarayan uygulama cgatisiyla poplilerlik kazanan yine Google ta-
rafindan geligtirilen programlama dili Dart programlama dilinin bu hafta
igerisinde 2.7 numarali siiriimii duyuruldu. Ayn1 zamanda Dart, bu yil ya-
yinlanan GitHub Octoverse raporunda (bkz: Yazilim Giindemi - 17) en hizhi
biiyiiyen birinci programlama dili segilmigti. Dille ilgili hicbir deneyimim yok
ama eklenen 6zellikleri anlayabildim. O halde 2 6zellige birlikte bakalim:

4.1 FEklenti metodlar:

Bu 6zellik sayesinde artik herhangi bir tip igin 6zel bir fonksiyon ekleyebi-
leceksiniz. Tip’in sizin tarafinizdan yaratilmig olmasi da gerekmiyor. Ornek
verecek olursak:

Dart
extension ParseNumbers on String {

int parseInt() {
return int.parse(this);

+

¥

main() {
int i = '55'.parselnt();
print(i);

+

Yukarida String veri tipine parseInt isminde bir fonksiyon ekledik ve String
igerisine yazilan bir sayimnin int veri tipine cevrilmesini sagladik.

4.2 Null Safety

Heniiz preview agamasinda olsa da faydal bir 6zellik. Ornek iizerinden ince-
leyelim:


https://medium.com/dartlang/dart-2-7-a3710ec54e97
https://github.com/flutter/flutter
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Dart

class Kisi {
String ad;
DateTime dogumTarihi;
Kisi(this.ad, this.dogumTarihi);

void tanit() {
print(ad);
int dogumYili = dogumTarihi?.year;
print ("${DateTime.now().year - dogumYili} yil &nce
— dogmugtur");

Ornekte dikkat etmeniz gereken ? karakterinin kullanimi. ? karakteri ile ya-
pilan aslinda guydu: dogumTarihi property’sinde deger tanimliysa year pro-
perty’sini getir. Yani dogum tarihinin girilmedigi durumlarda year metodu
bulunamadi gibi bir takim hatalardan kaginilmig oldu.

Dart programlama dilinin yeni siiriimii ile gelen diger 6zellik ve degisik-
likler icin konu bagligina ekledigim blog yazini okuyabilirsiniz.

5 Flutter 1.12 duyuruldu

Google tarafindan Dart programlama dili ile geligtirilen hibrit uygulama ge-
ligtirme ¢atisinin bu hafta 1.12 siiriimii duyuruldu. Duyurulan bazi geyler bu
gekilde:

e MacOS destegi eklendi. Windows ve Linux destegi de eklenecek.
e Web destegi beta olarak duyuruldu.

e Geligtirici ve tasarimcilarin birlikte ¢alismasini kolaylagtirmak icin Go-
ogle ve Adobe XD partnerligi duyuruldu.

e i0OS 13’de eklenen Dark mode 6zelligine erigebilme destegi,
e AndroidX destegi,

e Google Fonts destegi,

gorseller/flutterll2-macos.gif


https://medium.com/flutter/announcing-flutter-1-12-what-a-year-22c256ba525d
gorseller/flutter112-macos.gif

Bu hafta benim de katildigim GDG DevFest 19 Trabzon etkinliginde
Flutter 1.12’de eklenen MacOS ve Web desteginin de demosu yapildi. Agik-
cast her ne kadar Google teknolojileri ilgimi cekmese de mobil uygulamanin
aynisin hem mobilde hem de masaiistii ve web ortamlarinda ayni sekilde
calistigini kanli canli gérmek beni gagirtmadi degil. Sunumu yapan kiginin
Flutter 1.12 ile gelen 6zellikler hakkinda yaymlandigi yaziyr da okumaniz
tavsiye ederim.

6 Android Acik Kaynak Projesine code search web
arayiizi eklendi

Biliyorsunuz ki Android ilk 1.0 siiriimiinden beri agik kaynak bir mobil igletim
sistemi. Su anda Google'in dagittigr daha 6zel bir hali olsa da orijinal Android
kaynak kodlar1 da yine Google tarafindan sunulmaktaydi. Fakat bu kaynak
kodlar icerisinde gezinmek o kadar kolay degildi. Simdi ise yepyeni ve modern
bir arayiize sahip bir proje haline geldi. Ustelik fonksiyonun tanimlandig ve
kullamldigy yerleri de gostermek gibi 6zellikleri de meveut. Ilgili arkadaglar
mutlaka incelesinler: https://cs.android.com/

7 Mikro-kontrolciiler i¢cin Qt kiitiiphanesinin 1.0 sii-
rimii yaymlandi

Gegtigimiz yazilim giindemi yazilarinda (bkz: Yazilim Giindemi - 6) bah-
settigim mikro-kontrolciiler iizerinde Qt kiitiiphanesi ile kullanigh ve giizel
arayiizler tasarlamaya yarayan kiitiiphanenin 1.0 siiriimii bu hafta yayn-
landi. Maalesef C++ deneyimim pek olmadigr i¢in detaylar hakkinda fazla
bilgiye sahip degilim. Bilgi olan arkadaglarin yorumlar boliimiinde katkilarini
bekliyorum. Detaylar ve rehberler icin konu baghgima ekledigim baglantiya
tiklayabilirsiniz.
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8 Visual Studio Code Kasim 2019 (v1.41) siiriimii
yayinlandi

) Visual Studio Code

November Update [1.41] - Released

* Compact folders in Explorer * Mirror cursor in HTML tags

* Edit both files in diff view * Optional chaining support in JS/TS
* Search results update while typing * Extract to interface TS refactoring

* Problems panel filtering by type * Sass module support for @use

* Minimap highlights errors, changes * Remote - Containers improvements

* Terminal minimum contrast ratio * Visual Studio Online preview

9 Yaklasan Etkinlikler

Etkinlik Ismi Yeri Tarihi

Beetech Istanbul | 17 Aralik 10:00
PostgreSQL’ de sharding & FDW ve Partiti- | Ankara | 17 Aralik 18:00
oning

Global Al Bootcamp 2019 Tiirkiye Istanbul | 17 Aralik 19:00
Panel: Yazihimcinin Yolu Istanbul | 18 Aralik 19:00
Oyun Geligtirme Giinleri 2 Istanbul | 19 Aralik 12:30
Ankara Tech Talks & JetBrains - S02E3 - Kotlin | Ankara | 19 Aralik 18:30
Night

Agile’dan DevSecOps’a giden yol Istanbul | 19 Aralik 19:00
Alternatif JVM’ler ve Java'nin gelecegi Online | 19 Aralik 19:00
Siber Giivenlikte Kariyer Istanbul | 20 Aralik 18:30
Snort ile Savunma Keyfi Ankara | 20 Aralik 19:00
Temel R Egitimi 2 Ankara | 21 Aralik 12:00
Go 101 Workshop ve Yazilun Tasariminda Para- | Izmir 21 Aralik 15:00
digmalar

Deploy Java Microservices to OpenShift on IBM | Istanbul | 24 Aralik 19:00
Cloud

Bir Yazilun Gelistirici I¢in Ceviklik Neden | Istanbul | 27 Aralik 18:30
Onemli?

Devami sonraki sayfada
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https://www.meetup.com/ING-%25C4%25B0novasyon-Merkezi/events/266639841/

Onceki sayfadan devam ediyor

Etkinlik Ismi Yeri Tarihi

Facebook Developer Circle: Ankara, Advanced | Ankara | 28 Aralik 10:00
React Concepts
R ile Zaman Serileri Istanbul | 28 Aralik 12:30
PyTorch ile Deep Learning’e Girisg Istanbul | 28 Aralik 15:00

10 Diger Haberler

o Ilk ticari bilgisayar icin programlama dili yazan Tony Brooker, 94 ya-
sinda hayata veda etti.

e Google Compute Engine igin yeni bir sanal makine ailesi duyurdu: E2.
e Lincoln Labs: "Uzay araglarinin yazilimlar: icin Rust kullamilabilir"

e Visual Studio 2019 16.4 siiriimii duyuruldu.

e Vim 8.2 siiriimii yayinlandi.

e JDK 14 Erken Erisim siirtimii yayimnlandi.

e Crystal programlama dilinin 0.32.0 sliriimii yayinlandi.

e Python icin geligtirilmis bagimlilik yonetimi araci Poetry 1.0.0 siirii-
miinii duyurdu. GitHub Deposu

e (Qt 5.14 siiriimii yayinlanda.
e Aqk kaynak takim icin sohbet araci Zulip, 2.1 stiriimiini duyurdu.

e Komut satirindan JSON goriintiilemeye yarayan arac fx, 16.0.0 siirii-
miinii yayinladi.

e Rust ile yazilmig 3D renger kiitiiphanesi duyuruldu: Rendology.
e MathSharp, 2.0.0-pre siirimii gikti.
e Barman, 2.10 siirtimii ¢ikt1.

e LibICal 0.1.0 siirlimii duyuruldu. GitHub Deposu
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https://www.reddit.com/r/rust/comments/earm80/lincoln_labs_endorses_rust_for_spacecraft/
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https://www.vim.org/vim-8.2-released.php
https://jdk.java.net/14/
https://crystal-lang.org/2019/12/11/crystal-0.32.0-released.html
https://python-poetry.org/blog/announcing-poetry-1-0-0.html
https://github.com/python-poetry/poetry
https://www.qt.io/blog/qt-5.14-has-released
https://blog.zulip.org/2019/12/13/zulip-2-1-released/
https://github.com/antonmedv/fx/releases/tag/16.0.0
https://leod.github.io/rust/gamedev/rendology/2019/12/13/introduction-to-rendology.html
https://github.com/leod/rendology
https://www.nuget.org/packages/MathSharp/
https://www.pgbarman.org/barman-2-10-released/
https://imag-pim.org/blog/2019/12/13/libical-v0.1.0/
https://github.com/matthiasbeyer/libical/
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