Yazilim Giindemi - 2020/02
6-12 Ocak 2020

Eren Hatirnaz

12 Ocak 2020

Icindekiler

1 13 Ocak’tan itibaren Java kodlar1 derlemede sorun yagaya-
bilirsiniz

2 TypeScript 3.8 Beta duyuruldu
2.1 Private Fields . . . . . . ... oo

3 WebAssembly kullanan sitelerin bircogu koétii amacgh kulla-
niyor

4 Yaklasan Etkinlikler
5 Diger Haberler

6 Lisans


https://www.alphabot.com/security/blog/2020/java/Your-Java-builds-might-break-starting-January-13th.html?utm_name=iossmf
https://www.alphabot.com/security/blog/2020/java/Your-Java-builds-might-break-starting-January-13th.html?utm_name=iossmf
https://devblogs.microsoft.com/typescript/announcing-typescript-3-8-beta

#include < seyir
main( argc, argv/]) {

"yazilim Giindemi - 2020/02"

" 06-12 Ocak 2020 "

< Onceki Giindem | 6-12 Ocak 2020 | Sonraki Giindem >
TeknoSeyir'de Oku

1 13 Ocak’tan itibaren Java kodlar:1 derlemede so-
run yasayabilirsiniz
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Daha 6nce de sikca bahsettigim gibi giiniimiiziin yazilim geligtirme siireg-
lerinde iigiincii parti kiitiiphaneler ve araclar artik neredeyse olmazsa olmaz-
lardan biri. Kendimiz yapsak farkli sorunlarla karsilagacagimiz ya da vak-
timizi alacak bircok ihtiyacimizi bu iiciincii parti kiitiiphaneler ve araglarla
gideriyoruz fakat beraberinde getirdigi riskler de yok degil. Iste bu riskler-
den biri olan MITM(Man-in-the-middle) saldirilarini 6nlemek igin Java eko-
sistemindeki tiglincii parti kiitiiphane depolar (artifact repository) sadece
HTTPS baglantilarina izin verecekler. Tabii ki bu karar1 yeni almadilar, én-
ceden duyurmuslard: fakat yine de hatirlatmak i¢in giindeme almak istedim.
Popiiler baz1 depolarin HT'TP desteklerini sonlandiracaklar: tarihler bu ge-
kilde:

e JCenter(JFrog Bintray) | http://jcenter.bintray.com: 13 Ocak
2020. Duyuru yazisi

e Maven Central | http://repol.maven.org, http://repo.maven.apache.
org: 15 Ocak 2020. Duyuru yazisi

e Spring (Pivotal) | http://repo.spring.io: 15 Ocak 2020. Duyuru
yazisi

e Gradle | http://repo.gradle.org: 15 Ocak 2020. Duyuru yazisi
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Bu degisiklikten etkilenmemek icin ilgili depolarin yayinladiklart duyuru
vazilarindaki yonergeleri uygulamalisiniz.

Elbette iiciincii parti kiitiiphaneler ile ilgili tek sorun MITM saldirilar:
degil. Projeye ekledigimiz kiitliphaneyle birlikte o kiitiiphanenin varsa gii-
venlik aciklarmi da projeye ekliyoruz. 1k yazilim giindemi yazisindan beri
siirekli cesitli kiitiphanelerdeki agiklarin etkileriyle ilgili konular igliyorum.
Hacker’lar artik son kullanici yerine direkt bizim kodlarimizi kullanarak ige-
riye girmeye caligiyorlar, bu alani kegfettiler. Dolayisiyla projemize bagimlilik
olarak bir kiitiiphane eklerken, korii koriine eklemek yerine en azindan kod-
larima goyle bir goz gezdirmekte fayda var.

2 TypeScript 3.8 Beta duyuruldu

Microsoft tarafindan gelistirilen ve gittikce popiilaritesi artan dillerden Ty-
peScript, 3.8 Beta slirtimiinii bu hafta icerisinde yayinladi. Bu siirlim ile
birlikte gelen bir 6zelligi inceleyelim:

2.1 Private Fields

ECMAScript’de stage-3 agamasina gecen class fields 6zelliginin bir pargas
aslinda bu ozellik. Diger dillerde gormeye aligik oldugumuz class’a ait bir
ozelligin digaridan erisilemez olmasimi sagliyor. Ornegin:

TypeScript

class Kisi {
@isim: string

constructor(isim: string) {
this.[#lisim = isim;

}
selamla() {

console.log("Selam, benim adim ${this.#isim}!");
+

let eren = new Kisi("Eren Hatirnaz");

eren.@isim



https://devblogs.microsoft.com/typescript/announcing-typescript-3-8-beta
https://tc39.es/process-document/
https://github.com/tc39/proposal-class-fields/
https://github.com/tc39/proposal-class-fields/#private-fields

Artik bdyle bir kod yazmak miimkiin olacak ve son satirdaki gibi sinifin
digindan bir erigim yapilmaya caligsilirsa su hata alinacak:

Property ’#isim’ is not accessible outside class 'Kisi’ because it
has a private identifier.

Fakat bu 6zelligi kullanmak i¢in sunlari unutmamaliyiz:

e Private field’lar # karakteri ile baglamalidir ve sinif icerisinde ayni ge-
kilde cagirilmalidir.

e Her private field sadece kendi sinifi igerisinde private durumundadir.

e TypeScript’deki diger public ve private gibi anahtar kelimeler bu
ozellikle birlikte kullanilamaz.

Bazi maddeler tam anlasilmamig olabilir fakat drneklerle birlikte aciklamak
yazlyl biraz uzatacagl icin bu o6zellikle ilgili arkadaglar: konu bagligina ekle-
digim baglantiya tiklayamaya davet ediyorum.

3 WebAssembly kullanan sitelerin bir¢ogu kotii amach
kullaniyor

Gegtigimiz haftalarda W3C tarafindan bir web standardi olarak kabul edilen
WebAssembly programlama dili performansh olmasiyla 6ne ¢iktig icin kotii
amach kigilerin de goziinden kagamamig maalesef. Gectigimiz sene yayinla-
nan bir akademik caligma ortaya koydu ki Alexa’nin popiiler ilk 1 milyon
web sitesi igerisindeki sitelerden WebAssembly kullananlarin bir¢ogu bunu
kot amaclarina alet ediyorlarmis.

Table 2. The prevalence of each use case in the Alexa Top 1 Mio. As some sites had
modules from multiple categories, the sum exceeds 100%.

Category ## of unique samples # of websites Malicious
Custom 17 (11.3%) 14 (0.9%)

Game 44 (29.3%) 58 (3.5%)

Library 25 (16.7%) 636 (38.8%)

Mining 48  (32.0%) 913  (55.7%) X
Obfuscation 10 (6.7%) 4 (0.2%) X

Test 2 (1.3%) 244 (14.9%)

Unknown 4 (2.7T%) 5 (0.3%)

Total 150 (100.0 %) 1,639 (100.0%)

Aragtirmacilar Alexa’min ilk 1 milyon web sitesinden rastgele secilmis 3
sayfay1 seceyerek bu sayfada WebAssembly kodu olup olmadigini analiz et-
migler ve toplam 1.639 web sitesinin WebAssembly kodu icerdigini tespit


https://www.sec.cs.tu-bs.de/pubs/2019a-dimva.pdf

etmigler. Bunlardan bazilari diger bircok site tarafindan kullanilan kitiip-
haneler fakat aragtirmacilar diger yaygin olmayan kodlar incelediginde ba-
zilarinin kripto para madenciligi amaciyla yazildigini fark etmigler. Dil hem
performansh hem de tarayicida calisinca iste firsati kacirmamuiglar.

Baz1 web sayfalarinin ise obfuscate yontemleri kullanarak WebAssembly
kodlarinin igerigini gizledigini fark etmigler. Aragtirmacilar bu kategori igin
de "malicious" diye tamimlamiglar ama ben tam &yle diigiinmiiyorum. Her
ne kadar kodlarm saklamalarinda biraz sliphe olsa da insanlar kodlarii
saklamay1 secebilirler, bu illaki kotii amagh olacaklarini géstermez.

Iste siber giivenlik alaninda caligacaklar icin yeni bir alt alan daha. Web
standardi olarak kabul edilmesiyle birlikte bu tarz amaclar icin kullanan ki-
gilerin de artacagini diigiiniiyorum. Siber giivenlik alaniyla ilgili arkadasglarin
aragtirmalarini tavsiye ederim.

4 Yaklagan Etkinlikler

Etkinlik Ismi Yeri Tarihi
Bulutun Gelecegi, Hibrit Bulut {Webcast } Online | 14 Ocak 10:00
NS Ankara Ocak Ay1 1.Bulugmasi Ankara | 14 Ocak 19:00
TRAI Meet-up 30 - Biyometrik Giivenlik ve Ya- | Istanbul | 15 Ocak 18:00
pay Zeka

DevC Istanbul Semi Ideathon Istanbul | 18 Ocak 07:00
Women Techmakers Series Ankara | 18 Ocak 11:00
Mobile Game Meetup Istanbul | 18 Ocak 13:00
Game Meetup’l Istanbul | 20 Ocak 11:00

F2P Mobil Oyunlar igin Metrikler ve Analiz | Ankara | 21 Ocak 19:00
Rehberi
Test Driven Development ve Clean Architecture | Izmir 21 Ocak 19:00
PostgreSQL Konugmalar:: Pgbadger ile Log | Ankara | 21 Ocak 19:00
Analizi ve Performans Izleme
Infrastructure as Software Istanbul | 23 Ocak 18:30
Promethues ve Grafana ile Metrik Olugturma ve | Istanbul | 24 Ocak 19:00
Gortintiileme

5 Diger Haberler

e D programlama dilinin 2.090.0 siirimi duyuruldu.

e Kubernetes icin yeni bir arac tamitilti: Grafana Tanka.
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https://grafana.com/blog/2020/01/09/introducing-tanka-our-way-of-deploying-to-kubernetes/
https://github.com/grafana/tanka

o Idris programlama dilinin geligtiricisi Idris 2 iizerinde caligtyormus.

e Testlerde kullanmak icin sahte APDl’ler olugturmaya yarayan yeni bir
ara¢ tamtildi: Mocking Hans.

e Python icin HTTP istemcisi olan HTTPX kiitiiphanesinin 0.11.0 sii-
riimii yaymlandi.

e DuckScript dilinin 0.1.5 siiriimii yaymlandi.
e TBTK kiitiiphanesinin v2.0.0 siirtimii yayinland.
e CXX kiitiiphanesinin ilk versiyonu 0.1.0 yayinlandi.

e Terminal ekraninda grafiksel kullanici arayiizleri olugturmaya yarayan
C# kiitiiphanesi Konsole'nin 5.4.2 siirtimii duyuruldu.
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