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TeknoSeyir'de Oku

1 Son 13 y�l�n tüm Apache Tomcat sürümlerini et-
kileyen güvenlik aç�§� ortaya ç�kt�: Ghostcat

�ekil 1: Ghostcat Maskotu. Son y�llarda art�k güvenlik aç�klar�n�n da mas-
kotunun olmas� moda oldu.

Çinli siber güvenlik �rmas� Chaitin Tech taraf�ndan ortaya ç�kan bu gü-
venlik aç�§� sayesinde kötü amaçl� ki³iler sunucunuzdaki dosyalar� okuyabilir,
hatta baz� durumlarda ise yazabiliyor. 2007 y�l�ndan bu yana ç�km�³ bütün
Apache Tomcat versiyonlar�n� kapsayan bu aç�k Java ile geli³tirilmi³ web uy-
gulamalar�n� tehdit ediyor. Bulan ara³t�rmac�lar ise aç�§a "Ghostcat" ismini
vermi³ler. Aç�§�n uluslararas� kodu ise CVE-2020-1938.

Asl�nda aç�§�n as�l kayna§� Apache Tomcat'in içinde kullan�lan bir AJP
isimli parçadan kaynaklan�yor. Aç�l�m� Apache JServ Protocol olan bu parça,
sunucunun di§er Tomcat ya da Apache HTTPD sunucular� ile veri al�³veri³i
yapabilmesine yar�yormu³. Bu parça tüm Tomcat sunucular�nda varsay�lan
olarak aç�k geliyor ve 8009 numaral� port üzerinden yay�n yap�yor. Bu aç�k
sayesinde hackerlar sunucunuzun ayar dosyalar� okuyup, bir tak�m hassas
verileri çalabilirler. E§er sunucunuzda kullan�c�lar�n dosya yüklemesini sa§-
layan bir mekanizma varsa bu aç�k sayesinde kötü amaçl� ki³iler sisteminize
bir tak�m zararl� yaz�l�mlar da enjekte edebiliyorlar.

Aç�§� bulan �rma ve Apache Tomcat birlikte çal�³m�³lar ve aç�§� kapatan
sürüm güncellemelerini yay�nlam�³lar fakat bu güncellemeler sadece Tomcat
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7.x, Tomcat 8.x ve Tomcat 9.x sürümleri için yay�nland�. Di§er sürümler
hayatlar�n�n sonuna gelmi³ (End of Life) olduklar� için o sürümler için gün-
celleme gelmeyecek.

Hangi sunucular�n etkilendi§ini tespit etmek güç olsa da BinaryEdge �r-
mas�na göre yakla³�k bir milyondan fazla Tomcat sunucusu ³u an internette
yay�n yapmakta. Ayn� zamanda Java ile web uygulama geli³tirmeye yara-
yan Spring Boot kütüphanesinin de bu aç�ktan etkilenenler aras�nda oldu§u
söyleniyor.

E§er sizin de Apache Tomcat üzerinden yay�n yapan web uygulamalar�n�z
varsa en k�sa zamanda son sürüme güncellemenizi ³iddetle tavsiye ederim.

2 Safari yak�nda 13 aydan uzun geçerlili§i olan ser-
ti�kalar� kabul etmemeye ba³layacak

Apple ekosisteminin varsay�lan taray�c�s� olan Safari, geçti§imiz haftalarda
düzenlenen 49'uncu CA/Browser Forum'unda yeni bir kural duyurdu: "E§er
serti�kan�n geçerlilik tarihi 13 aydan fazla (398 gün) ise reddedece§im". Yani
demek oluyor ki web sitenizin HTTPS serti�kas�n� her y�l yenilemezseniz
Safari taray�c�s� kullan�c�lar�na "bu site güvenli de§il" uyar�s� gösterecek.

�ekil 2: GitHub'�n güncel serti�ka bilgileri
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�ekil 3: Microsoft'un güncel serti�ka bilgileri

GitHub ve Microsoft gibi büyük ³irketler de fazla u§ra³mamak için HTTPS
serti�kalar�n� 2 y�ll�k al�yor. E§er Safari bu karar�ndan geri ad�m atmazsa
Microsoft ve GitHub da serti�kalar�n� yenilemek zorunda kalacak.

Safari'nin neden böyle bir karar ald�§�n� anlamak güç. Let's Encrypt gibi
ücretsiz serti�ka sa§layan otoritelerin otomatik yenileme araçlar� olsa da di-
§er otoritelerin böyle bir çözümü var m� emin de§ilim. Sizler de Safari'nin
bu yeni kural�ndan etkilenmek istemiyorsan�z aktif web sitelerinizin HTTPS
serti�kalar�n�n geçerlilik sürelerini kontrol edin.

3 GitHub Ö§renci Geli³tirici Paketi 100+ ücretsiz
servis ve araç say�s�na ula³t�

GitHub'�n yakla³�k 6 y�l vermeye ba³lad�§� bu paket, bu hafta eklenen
14 tekli�e birlikte 100'den fazla ücretsiz servis ve arac� ö§renci geli³tirici-
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lerle bulu³turmaya devam ediyor. Üniversiteniz size .edu ya da .edu.tr ile
biten bir mail adresi veriyorsa bu paketten siz de yararlanabiliyorsunuz. Bu
adresten paketi almak için ba³vuru yapabilirsiniz. Genelde çok k�sa bir süre
içinde aktif oluyor paketiniz ve içerisinde geli³tirme yaparken kullanabilece-
§iniz birçok araç ve hizmet var. Ben de üniversiteyken alm�³t�m ve birçok
avantaj�ndan faylanm�³t�m. Ö§renci arkada³lar�n mutlaka göz atmas�n� ve
paketi almalar�n� tavsiye ederim. Sektöre haz�rl�k için çok faydal� olacak.
E§er üniversiteniz bu .edu ya da .edu.tr ile biten e-posta adresi sa§lam�yorsa
gerekli mercilere ba³vurarak �srarla isteyiniz :)

Ayr�ca bu hafta içerisinde GitHub'a çok sat�rl� kod önerme özelli§i de
beta olarak yay�nland�.

4 .NET Core 3 sürümü 3 Mart'da emekliye ayr�l�-
yor

Microsoft'un aç�k kaynak olarak geli³tirmeye devam etti§i .NET ekosistemi-
nin ana parças� olan .NET Core'un 3 numaral� sürümü 3 Mart'tan itibaren
emekliye ayr�l�yor. Bu da demek oluyor ki bundan sonra .NET Core 3 sü-
rümü için destek sunulmayacak. Microsoft onun yerine geçti§imiz aylarda
LTS (Long-term Support - Uzun dönemli destek) olarak duyurdu§u 3.1 sü-
rümüne geçmeyi tavsiye ediyor.

Bu sürüm güncellemesini yapmak için .csproj, .vbproj ya da .fsproj

ile biten proje dosyas�n�z� aç�p içerisindeki ³u sat�r�:

XML
1 <TargetFramework>netcoreapp3.0</TargetFramework>

³ununda de§i³tirebilirsiniz:

XML
1 <TargetFramework>netcoreapp3.1</TargetFramework>

E§er hali haz�rda .NET Core 3 ile çal�³an bir uygulaman�z varsa o kadar
da acele etmenize gerek yok fakat yava³ yava³ sürüm yükseltmeye haz�rlan-
man�z sizin için iyi olacakt�r.

5 VueJS Belgeseli yay�nland�

Popüler JavaScript kütüphanelerinden biri olan VueJS'in hikayesini geli³ti-
ricisi Evan You ve katk� sa§layan di§er geli³tiricilerinden a§z�ndan dinlemek
için ³u YouTube videosunu izleyebilirsiniz.
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6 Qt, Visual Studio Linux deste§i için çal�³maya
ba³lam�³

C++ ile platformlar-aras� uygulama geli³tirmeye yarayan uygulama çat�s� Qt
geçti§imiz haftalarda yay�nland�§� blog yaz�s�yla birlikte Visual Studio Linux
sürümü için de Qt deste§i sunmak için çal�³t�klar�n� duyurdu. �lk sürümününü
bu y�l�n yaz aylar�nda yay�nlamay� planl�yorlarm�³. Bu sayede zaten birçok
platform için destek sunan Qt, kapsam�n� daha da geni³letmi³ olacak.

7 Yakla³an Etkinlikler

Etkinlik �smi Yeri Tarihi
Yurt D�³�nda Yaz�l�mc� Olmak! �stanbul 2 Mart 18:30
Siber Güvenlik ve BT Denetiminde Kariyer �stanbul 3 Mart 18:00
Dealing with Errors on JVM with e �stanbul 3 Mart 19:00
Prometheus ve Grafana ile Metrik Olu³turma ve
Görüntüleme

�stanbul 4 Mart 18:30

AWS Meetup No.46 - AWS ve Güvenlik �stanbul 4 Mart 19:00
Microservice with Azure Kubernetes Service and
Azure Devops

�stanbul 5 Mart 13:00

Nedir Bu DevOps Dedikleri Ankara 5 Mart 19:00
Private Kubernetes Cluster Automation with
Terraform

�stanbul 5 Mart 19:00

Functional Programming Istanbul 001 �stanbul 5 Mart 19:30
Kuantum Programlamaya Giri³ Atölyesi �stanbul 7 Mart 09:00
WTM Tekirda§ IWD 2020 Tekirda§ 7 Mart 10:00
Google Cloud Run Workshop �stanbul 7 Mart 14:00
Tan�³ma ve Kayna³ma Bulu³mas� (R-Ladies An-
kara)

Ankara 7 Mart 13:00

GCP Projects, Service Account And Billing &
Intro to Computing in GCP

�zmir 8 Mart 13:00

Firebase Study Jam Manisa 10 Mart 12:00
Kubernetes'e Giri³ StudyJam Ankara 10 Mart 18:00
Serverless Mindset and Serverless Data Analy-
tics

Ankara 12 Mart 18:30

Kotlin Reactive Programing-Coroutines �stanbul 12 Mart 19:15
Containers for Java Devs - Mohammed Aboul-
laite

�stanbul 12 Mart 19:15

Devam� sonraki sayfada
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Önceki sayfadan devam ediyor
Etkinlik �smi Yeri Tarihi
Java Day Pre-Conference �stanbul 13 Mart 13:00
Merkeziyetsiz Uygulamalar(dApps) Geli³tirme �stanbul 13 Mart 19:00
Test: Bili³im Kahvesi Lab �stanbul 13 Mart 19:30
Java Day Istanbul 2020 �stanbul 14 Mart 08:00

8 Di§er Haberler

� Let's Encrypt, 1 milyar serti�ka rakam�na ula³t�.

� JetBrains 20 ya³�nda.

� JetBrains, Kotlin Census 2019 Anketini ba³latt�.

� Microsoft, Koronavirüs nedeniyle Game Developer Conference 2020 et-
kinli§ini iptal etti. Facebook'da kendi geli³tirici konferans�n� ayn� ne-
denle iptal etti. RubyKaigi 2020 etkinli§i de iptal edildi.

� Facebook, deneysel Javascript araç kutusunu aç�k kaynak olarak ya-
y�nlad�: Rome.

� Net�ix, kriz yönetim sistemini aç�k kaynak hale getirdi: Dispatch.

� Google, Cloud sistemi için monitörleme panellerinin API'sini duyurdu:
Stackdriver Cloud Monitoring dashboards API.

� Özgür Yaz�l�m Vakf�, 2020 y�l� içinde kendi kod bar�nd�rma platformunu
aya§a kald�raca§�n� duyurdu.

� JPEG komitesi yapay zeka bazl� resim s�k�³t�rma için ça§r�da bulundu.

� Android Studio ve araçlar�n�n yeni versiyonlar� yay�nland�:

� Android Studio 3.6.1

� Android Studio 4.1 Canary 1

� Android Studio 4.0 Beta 1

� Android Emulator 30.0.2, HAXM 7.5.6 ve Hypervisor 1.4

� TypeScript 3.8 Final sürümü yay�nland�.

� Go programlama dilinin 1.14 sürümü yay�nland�.
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� OCaml programlama dilinin 4.10 sürümü yay�nland�

� Nim Topluluk Anketi 2019 sonuçlar� yay�nland�.

� Rust dili için pro�lleyici tan�t�ld�.

� R programlama dili 20 ya³�nda.

� CouchDB 3.0 sürümü yay�nland�.

� Swift tak�m�, ArgumentParser kütüphanesini duyurdu.

� Tech Debt Developer anketi sonuçlar� yay�nland�.

� State of Clojure 2020 anketi sonuçlar� yay�nland�.

� C++ kütüphanesi EnTT, 3.3.0 sürümünü yay�nlad�.

� IRedis arac�n�n 1.2.0 sürümü ç�kt�.

� XMake v2.3.1 sürümü yay�nland�.

� Scala.JS kütüphanesinin ilk stabil sürümü 1.0.0 ç�kt�.

� Taray�c� üzerinde çal�³an metin editörü edtr.io tan�t�ld�.

9 Lisans
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