
Yaz�l�m Gündemi - 2020/22
1-7 Haziran 2020

Eren Hat�rnaz

8 Haziran 2020

�çindekiler

1 GitHub, geli³tiricileri hedef alan yeni bir zararl�y� ortaya ç�-
kard�: Octopus Scanner 2

2 Microsoft Defender SmartScreen, ba§�ms�z geli³tiricileri zora
sokuyor 3

3 SpaceX Yaz�l�m Tak�m�, Reddit üzerinde Soru&Cevap etkin-
li§i gerçekle³tirdi 5

4 Taray�c�lara :is() ve :where() CSS özelikleri geliyor 7
4.1 is() özelli§i . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

5 Swift programlama dili toplulu§u kendi Paket Kay�t Ser-
visi'ni tan�mlamay� tart�³�yor 8

6 Go tak�m� kaynak kodlardaki "blacklist", "whitelist", "mas-

ter", "slave" gibi ifadeleri kald�rd� 8

7 Yakla³an Online Etkinlikler 9

8 Di§er Haberler 9

9 Lisans 10

1

https://securitylab.github.com/research/octopus-scanner-malware-open-source-supply-chain
https://securitylab.github.com/research/octopus-scanner-malware-open-source-supply-chain
https://getimageview.net/2020/06/02/microsoft-defender-smartscreen-is-hurting-independent-developers/
https://getimageview.net/2020/06/02/microsoft-defender-smartscreen-is-hurting-independent-developers/
https://www.reddit.com/r/spacex/comments/gxb7j1/we_are_the_spacex_software_team_ask_us_anything/
https://www.reddit.com/r/spacex/comments/gxb7j1/we_are_the_spacex_software_team_ask_us_anything/
https://webplatform.news/issues/2020-06-04
https://forums.swift.org/t/swift-package-registry-service/37219
https://go-review.googlesource.com/c/go/+/236857/


< Önceki Gündem | 1-7 Haziran 2020 | Sonraki Gündem >
TeknoSeyir'de Oku

1 GitHub, geli³tiricileri hedef alan yeni bir zararl�y�
ortaya ç�kard�: Octopus Scanner

Yaz�l�m gündemi yaz�lar� yazmaya ba³lad�§�mdan beri s�kl�kla geli³tiricileri
hedef alan zararl� yaz�l�mlar�n artt�§�na yönelik haberleri sizlere iletiyorum fa-
kat bu seferki durum biraz farkl�. Mart ay�n�n ba³lar�nda GitHub'a JJ takma
isimli güvenlik ara³t�rmac�s� GitHub'� bir güvenlik za�yeti hakk�nda uyar�-
yor ve GitHub'�n güvenlik tak�m� harekete geçiyor. Daha önce kar³�la³t�§�m�z
di§er zararl� yaz�l�m türlerinde sald�rgan�n kendisi kodlar�n� GitHub'a yük-
leyip, yemin yutulmas�n� beklerken bu sefer zararl� kod bulunan depolar�n
(repository) sahiplerinin durumdan haberi yok.

�ekil 1: Zararl� yaz�l�m�n bula³ma sistemini gösteren gra�k

NetBeans ile geli³tirilen Java projelerini hede�eyen bu zararl� yaz�l�m,
ilk olarak bilgisayar�n�zda NetBeans'in kurulu olup olmad�§�n� kontrol ediyor,
e§er kuruluysa bütün NetBeans projelerinize bekiyor ve proje klasörünüzün
içindeki nbproject dizini alt�na cache.dat isimli bir dosya b�rak�yor. Daha
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sonra nbproject/build-impl.xml dosyas�n� düzenleyerek kendisini sizin ge-
li³tirdi§iniz uygulaman�n içerisine enjekte ediyor. Olu³turdu§unuz JAR dos-
yas�n�n içinde bu zararl� yaz�l�m da oluyor. Zararl� yaz�l�m ise bilgisayar�n�zda
uzak komut çal�³t�rmaya yarayan bir arka kap� i³levi görüyor. Ayr�ca zararl�
yaz�l�m bula³t�§� JAR dosyalar�n�n enjekte olmam�³ hallerini üretmeyi de
önlüyor, yani kendisinin yerine ba³ka bir ³ey gelmesini zorla³t�rm�³ oluyor.

GitHub Güvenlik Tak�m�, bu zararl� yaz�l�m�n bula³t�§� 26 tane aç�k kay-
nakl� proje tespit etmi³ fakat bu projelerin zararl� yaz�l�mdan temizlenmesi
biraz s�k�nt�l�. GitHub, ilgili repository'lerin sahiplerini bilgilendirerek virüsü
o depolardan temizlese bile kodlar� bilgisayar�na çekmi³ olan kullan�c�lar�n
sistemlerinde olan virüs ilgili depolara tekrar kendini kopyalayacak. Tak�m�n
elinde Octopus Scanner zararl�s�n�n birkaç varyasyonlu kopyas� mevcut fa-
kat suçlu olmayan kullan�c�lar� cezaland�rmak istemedikleri için ³imdilik bir
aksiyon alm�³ de§iller fakat geli³tiricileri uyarmadan da geçmek istememi³ler.

Sizler de Java projeleriniz için NetBeans kullan�yorsan�z mutlaka proje-
lerinizdeki nbproject klasörünü kontrol edin. Zararl� yaz�l�m hakk�nda daha
teknik detaylar için konu ba³l�§�na ekledi§im blog yaz�s�na göz atabilirsiniz.

2 Microsoft Defender SmartScreen, ba§�ms�z geli³-
tiricileri zora sokuyor

Microsoft taraf�ndan geli³tirilen Windows 10 i³letim sistemiyle birlikte da-
§�t�lan Microsoft Defender antivirüs yaz�l�m�n�n bir özelli§i olan SmartSc-
reen, ba§�ms�z geli³tiriciler taraf�ndan yay�nlanan uygulamalar� "tan�nma-
yan" (unknown, unrecognized) olarak i³aretledi§i için kullan�c�lar bu uygu-
lamalar� çal�³t�rmaya çekiniyorlar.

SmartScreen'in çal�³ma mant�§�n� asl�nda oyunlardaki "itibar" (reputa-
tion) sistemi gibi dü³ünebiliriz. .exe ile uzant�s�yla da§�tt�§�n�z uygulaman�z
ne kadar ki³i taraf�ndan çal�³t�r�l�rsa o kadar güvenilir oluyorsunuz. Fakat tek
de§erlendirme kriteri bu de§il tabii ki, Microsoft ayn� zamanda uygulaman�n
kim taraf�ndan yay�nland�§�na da bak�yor fakat bu basit bir "Geli³tiren: Eren
Hat�rnaz" ifadesinden ibaret de§il, tan�nm�³ bir otorite taraf�ndan onaylan-
m�³ bir serti�ka alman�z ve kodlar�n�z� bu ³ekilde imzalaman�z gerekiyor.
Tahmin edebilece§iniz gibi ücretsiz bir i³lem de§il bu. Kod �mzalama Serti-
�kas� �yatlar� sitelere göre de§i³iklik gösterse de ba§�ms�z geli³tiriciler için
uygun denilebilecek bir noktada de§il. Üstelik web taraf�nda ücretsiz SSL
serti�kas� sa§layan "Let's Encrypt" gibi bir çözüm de bu tarafta mevcut
de§il.

Bu serti�ka ile da§�tt�n�z exe dosyalar�n� imzalamak maalesef "güvenilir"
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�ekil 2: Microsoft Defender SmartScreen taraf�ndan tan�nmayan bir uygula-
may� açmaya çal�³t�§�n�zda gösterilen uyar� penceresi. Yine de uygulamay�
çal�³t�rmak istiyorsan�z "More info" yaz�s�na t�klay�p, oradan "run it any-
way" dü§mesine t�klaman�z gerekiyor.

�ekil 3: ssl.com sitesinin Kod �mzalama Serti�kas�n�n y�ll�k �yatlar�
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olmaya yetmiyor. Çünkü zararl� yaz�l�m geli³tiren ki³i de ayn� ³ekilde �ya-
t�n� verip, da§�tt�§� virüsün "güvenilir" say�lmas�n� sa§layabilir. Dolay�s�yla
SmartScreen'in 'itibar' sistemi hala daha geçerli. Exe dosyan�z imzal� olsa
bile SmartScreen, daha fazla kullan�c� bu program� çal�³t�rana kadar uyar�y�
göstermeye devam ediyor. Fakat burada ³öyle bir sonsuz döngü de ortaya
ç�k�yor: Kullan�c�lar uyar� ald�§�n� için programdan ³üphelenip kurmuyorlar,
kurmad�klar� için SmartScreen, ilgili program�n itibar puan�n� yükseltmiyor,
program�n itibar� yükselmedi§i için de kullan�c�lar uyar� mesaj� görmeye de-
vam ediyor.

Üstelik SmartScreen serti�ka yenileme i³lemini tan�m�yor. Yani yeni bir
serti�ka ald�§�n�zda tüm bu süreçleri ba³tan ya³aman�z gerekiyor. Bunun da
bir çözümü mevcut fakat ba§�ms�z geli³tiriciler için de§il, büyük yay�nc�lar
için mevcut. EV Code Signing Serti�kalar� burada devreye giriyor. Yaz�l�m
bu tarz serti�kalar ile bir kere imzaland�ktan sonra SmartScreen'den oto-
matik olarak geçiyor. Fakat dedi§im gibi bu serti�kalar�n �yatlar� ba§�ms�z
geli³tiriciler için hiç de ula³�labilir noktalarda de§il.

Sonuç olarak Windows ekosistemi için ba§�ms�z olarak uygulama geli³-
tirmek ve da§�tmak bir eziyet haline geliyor. Aç�k kaynak dünyas�na iyi bir
giri³ yapan Microsoft'un art�k Windows ekosistemiyle ilgili baz� ³eyleri de
tekrar gözden geçirmesi gerekiyor.

Bu konuda siz ne dü³ünüyorsunuz? Yorumlar bölümünde konu³al�m.

3 SpaceX Yaz�l�m Tak�m�, Reddit üzerinde Soru&Cevap
etkinli§i gerçekle³tirdi

Bir önceki hafta gerçekle³en ba³ar�l� Crew Dragon 2 görevinden sonra gün-
deme gelen SpaceX, geçti§imiz hafta da Reddit üzerindeki /r/spacex kana-
l�nda yaz�l�m ekibiyle soru & cevap etkinli§i gerçekle³tirdi. Binlerce yorum
içerisinden benim gözüme çarpan baz� sorular� ve ekibin yazd�§� cevaplar�
sizlere aktarmak isterim.

� Falcon 9 roketinde ve Dragon kapsülünün yaz�l�m taraf�nda en
çok kullan�lan programlama dili nedir? Hangi programlama
paradigmalar�n� kullan�yorsunuz? Kaynak

Otonom sistemlerdeki yaz�l�mlar�n tamam� C++ program-
lama diliyle ve nesne yönelimli programlama teknikleriyle
geli³tirildi. Her ³eyi mümkün oldu§unca basit tutmaya çal�-
³�yoruz.
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� Uçu³ s�ras�nda hata alg�lama ve hata do§rulama i³lerini nas�l
yap�yorsunuz? Kaynak

Bilgisayar�n hesaplamas�ndan kaynaklanabilecek sorunlar için
farkl� bilgisayarlar üzerinde ayn� hesaplamalar� yapt�r�yor ve
ç�kt�lar�n� kar³�la³t�r�yoruz. Sensörlerden kaynaklanabilecek
hatalar için de ayn� ³ekilde birden fazla sensör verisini de-
§erlendiriyoruz. Veri aktar�m� s�ras�nda ortaya ç�kabilecek
sorunlar için ise aktar�lan verilerin içerisine eklenmi³ hata
tespit ve hata do§rulama kodlar�n� kullan�yoruz.

� Yaz�l�mlar�n�z küçük küçük parçalardan olu³an bir yap�da m�
yoksa her ³ey tek bir büyük modül olarak m� geli³tiriliyor?
(K�saca micro service mi, yoksa mono-repo mu kullan�yorsu-

nuz demek istemi³) Kaynak

Yaz�l�mlar�m�z kesinlikle birden çok küçük modülde olu³an
bir yap�da. Araçtaki alt seviye komponentlerden, ara sistem-
lere kadar her k�s�mda bir hiyerar³i mevcut. Farkl� alt sis-
temler genelde birbirlerinden izole edilmi³ durumda; bu izo-
lasyon bazen ayn� bilgisayar içerisinde olabilirken, bazen de
farkl� bilgisayarlarla sa§lanm�³ izolasyonlar tercih edebiliyo-
ruz.

� Yaz�l�mlar�n�z� araçlara yüklemeden önce nas�l test ediyorsu-
nuz? Falcon/Dragon/Starlink için ne kadar telemetri verisi
topluyorsunuz? Buveriler üzerinde makine ö§renmesi ya da
veri analizi yap�yor musunuz? Kaynak

Her cihaz için, loop simulator'de olan bir donan�ma sahibiz
(anlad�§�m kadar�yla yaz�l�m ekibinin elinin alt�nda sadece

geli³tirme için kullan�lan cihaz�n bir kopyas� mevcut). Pro-
duction ortam�na gitmeden önce tüm kodlar�m�z bu simülas-
yonda test edilip sonra as�l arac�n içine yükleniyor.
Tipik bir Dragon görevinde yüzlerce GB telemetri verisi top-
luyoruz. Starlink cihazlar�m�z için bu durum 5TB gibi rakam-
lara ula³m�³ durumda. Her uçu³tan sonra, toplad�§�m�z tüm
verileri gözden geçirip, ilgili cihaz�n bekledi§imiz gibi çal�³�p
çal�³mad�§�n� kontrol ediyoruz.

Benim okuduklar�m içerisinde gözüme çarpan ve aktarmak istedi§im so-
rular ve cevaplar� bu ³ekildeydi (hatal� çevirdiklerim varsa lütfen yorumlar
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bölümünde beni uyar�n) fakat ilgili reddit gönderisinin alt�nda ilginizi çeke-
bilecek yüzlerce hatta binlerce soru ve cevap görebilirsiniz. Konu ba³l�§�na
ekledi§im ba§lant�ya t�klayarak ilgili gönderiye ula³abilirsiniz. E§er sizin il-
ginizi çeken ba³ka bir soru ve cevab� varsa yorumlar bölümünde bundan
bahsetmeyi unutmay�n.

4 Taray�c�lara :is() ve :where() CSS özelikleri geli-
yor

WebPlatform.news sitesinde geçti§imiz hafta yay�nlanan blog yaz�s�na göre
yeni CSS standartlar�ndan :is() ve :where() art�k taray�c�lar taraf�ndan
desteklenecekler. Safari ve Firefox bu özelli§i implement etmi³ler, Chromium
ise özellik üzerinde çal�³maya ba³lam�³ gözüküyor. Gelelim bu özelliklerin ne
i³e yarad�klar�na:

4.1 is() özelli§i

is (Dokümantasyon) asl�nda bir parametre olarak birden fazla CSS selector
kabul edip, içerisindeki seçiciler taraf�ndan seçilebilen herhangi bir eleman�
seçen bir pseudo-class. Cümle biraz kar�³�k oldu fark�nday�m ama a³a§�daki
örne§i inceleyince ne demek istedi§ini anlayacaks�n�z. Diyelim ki elimizde
³öyle bir HTML yap�s� var:

HTML
1 <div class="div1">

2 <h1>Selam TeknoSeyir</h1>

3 </div>

4 <div class="div2">

5 <h1>is() özelli§ini</h1>

6 </div>

7 <div class="div3">

8 <h1>deniyoruz</h1>

9 </div>

ve her div'in içerisindeki h1 eleman�n�n yaz� rengini k�rm�z� yapmak istiyoruz.
Önceden bunu ³u ³ekilde yap�yorduk:

CSS
1 .div1 h1, .div2 h1, .div3 h1 {

2 color:red;

3 }
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Fakat art�k böyle daha sade bir ³ekilde yazabilece§iz:

CSS
1 :is(.div1, .div2, .div3) h1 {

2 color: red;

3 }

Önceden bu ihtiyac�m�z� :any() ile giderebiliyorduk fakat onda istedi§imiz
düzeyde kar�³�k seçicileri kullanam�yorduk.

:where() özelli§i de :is() ile benzer bir yap�ya sahip fakat baz� farklar�
mevcut. Front-end taraf�na pek yak�n birisi olmad�§� için ne kadar anla-
maya çaba göstersem de farklar�n� tam olarak anlayamad�m o yüzden sizi
Mozilla Developer Network'deki dokümantasyon sayfas�na yönlendirmek du-
rumunday�m. E§er konu hakk�nda bilgili arkada³lar varsa lütfen yorumlar
bölümünde bizimle payla³s�n.

5 Swift programlama dili toplulu§u kendi Paket Ka-
y�t Servisi'ni tan�mlamay� tart�³�yor

Apple taraf�ndan geli³tirilen aç�k kaynak kodlu programlama dili Swift, geç-
ti§imiz Haziran ay�nda GitHub'�n kendi paket kay�t (Package Registry) servi-
sine eklenmi³ti. Fakat bu paket kay�t sisteminin GitHub'�n tekelinde olmas�n�
istemeyen topluluk üyeleri Swift'in kendi paket kay�t servisini tan�mlamas�
gerekti§i konusunda tart�³malar ba³latm�³t�. Geçti§imiz hafta ise bu paket
kay�t servisini tan�lamak için bir öneri tasla§� ("proposal") yay�nland�.

Burada ³unu belirtmekte fayda var: Swift programlama dilinin, projedeki
ba§�ml�l�klar�n�z� yönetebilece§iniz bir paket yönetim arac� zaten var; burada
konu³ulan paket npm gibi, RubyGems gibi paket kay�t sistemleri. Elbette
bu tart�³malar�n sonucunda yine bu paket yöneticisine, kendi paket kay�t
servislerimizi ekleme özelli§inin gelmesi planlan�yor.

Swift programlama dilinin forum sayfas�nda ilgili tart�³ma devam ediyor.
�lerleyen süreçlerde ne gibi sonuçlar�n ç�kaca§�n� hep birlikte görece§iz.

6 Go tak�m� kaynak kodlardaki "blacklist", "white-
list", "master", "slave" gibi ifadeleri kald�rd�

Amerika Birle³ik Devletlerinde bir polisin siyahi bir vatanda³� öldürmesiyle
ba³layan olaylardan sonra �rkç�l�k konusuyla ilgili var olan hassasiyetlerin
seviyesi de oldukça artm�³ durumda. Geçti§imiz hafta içerisinde de Google
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taraf�ndan geli³tirilen Go programlama dilinin kaynak kodlar� içerisindeki
"kara liste" ("siyah liste"), "beyaz liste", "efendi" ve "köle" gibi ifadelerin
yerini "allowlist" ("kabul listesi"), "blocklist" ("engel listesi"), "control" ve
"process" gibi ifadelere b�rakt�lar.

Özellikle "blacklist" ve "whitelist" sadece programlama alan�nda de§il
birçok farkl� alanda da art�k kal�pla³m�³ kelimeler oldu§u için pek önemli
de§il gibi gözükse de biraz dü³ününce asl�nda bu de§i³ikli§in mant�kl� oldu§u
ortaya ç�k�yor. En az�ndan bana öyle geliyor. Kaynak kodlardan bu tarz
ifadelerin kald�r�lmas� iyi olmu³ bence de.

7 Yakla³an Online Etkinlikler

Etkinlik �smi Tarihi
SQL Server Güvenlik, Bak�m ve Performans 9 Haziran 14:00
Aç�k Seminer 31. Gün: DevOps ve Micro Frontendler 9 Haziran 14:00
Debezium ile Transaction Log Tailing 9 Haziran 18:30
Test Otomasyon Projelerinde Kubernetes Kullan�m� 9 Haziran 19:30
Bulut çözümlerinde tasarruf sa§laman�n en iyi yöntemleri 10 Haziran 12:00
Aç�k Seminer 32. Gün: Mikroservis Mimarisi 10 Haziran 14:00
Aç�k Kaynak Kodlu Yaz�l�mlarla SOC Kurulumu ve Yö-
netimi

10 Haziran 14:00

C# ve Tensor�ow ile Auto Encoder Örne§i 10 Haziran 14:00
Python ve scikit-learn kullanarak kümeleme algoritmala-
r�na giri³!

10 Haziran 15:00

Ruby Türkiye Bulu³mas� no.8 Online 1 10 Haziran 20:00
Concurrency 2 - Sohbet Zaman� 10 Haziran 21:00
Edge computing nedir ve ne zaman kullan�lmal�? 11 Haziran 12:00
Aç�k Seminer 33. Gün: Mikroservis Tasar�m Prensipleri 11 Haziran 14:00
Event Driven Design 11 Haziran 19:00
State Management 11 Haziran 20:30
Build your First Microservice based Web Application 12 Haziran 14:00
Java & .NET Platformlar�nda Microservice Bile³enleri 12 Haziran 22:00
Android 11 Beta Launch 13 Haziran 19:00

8 Di§er Haberler

� Apple, parola yöneticisi uygulamalar için yeni kaynaklar yay�nlad�. Git-
Hub Deposu
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https://www.meetup.com/tr-TR/Teknolot/events/270951400
https://www.meetup.com/tr-TR/IBMDeveloperTR/events/270784273
https://www.meetup.com/tr-TR/IBMDeveloperTR/events/270784273
https://kommunity.com/ruby-turkiye/events/ruby-turkiye-bulusmasi-8-online-1-7166a878
https://www.meetup.com/tr-TR/GDG-Cloud-Istanbul/events/271074887
https://kommunity.com/devops-turkiye/events/edge-computing-nedir-ve-ne-zaman-kullanilmali-hands-on-demo-7daf47ae
https://kommunity.com/tracikkaynak/events/acik-seminer-33-gun-mikroservis-tasarim-prensipleri-7d235132
https://kommunity.com/ddd-istanbul/events/event-driven-design-07b35a22
https://kommunity.com/ngturkey/events/state-management-webinar-113474a0
https://www.meetup.com/tr-TR/IBMDeveloperTR/events/270949619
https://kommunity.com/devnot-yazilimci-bulusmalari/events/java-net-platformlarinda-microservice-bilesenleri-84d7a825
https://www.meetup.com/tr-TR/GDGIstanbul/events/271109645
https://developer.apple.com/news/?id=06052020a&1591373342
https://github.com/apple/password-manager-resources
https://github.com/apple/password-manager-resources


� Atlassian, yeni DevOps özelliklerini duyurdu.

� Microsoft Azure tak�m�, Azure Maps Creator hizmetini ön izleme ola-
rak kullan�ma açt�.

� IBM, MacOs ve iOS için kendi ³ifreleme araç setini duyurdu. Linux ve
Android için de yak�nda gelecekmi³.

� Amazon ve Slack partnerliklerini duyurdular.

� AWS, 2. Nesil AMD EPYC i³lemcili EC2 C5a makinelerini kullan�ma
açt�.

� Git v2.27.0 sürümü yay�nland�.

� PhpStorm 2020.2 EAP 2 sürümü yay�nland�.

� Rust programlama dilinin 1.44.0 sürümü yay�nland�.

� MultiCore OCaml projesi için May�s 2020 raporu yay�nland�.

� Blazor WebAssembly 3.2.0 sürümü yay�nland�.

� Polaris v1.0.0 sürümü yay�nland�.

� Wine 5.10 sürümü yay�nland�.

� Kuesa 3D 1.2 sürümü yay�nland�.

� LibreSSL 3.2.0 sürümü yay�nland�.

� TerminusDB v2.0.0 sürümü yay�nland�.
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https://blog.jetbrains.com/phpstorm/2020/06/phpstorm-2020-2-eap-2/
https://blog.rust-lang.org/2020/06/04/Rust-1.44.0.html
https://discuss.ocaml.org/t/multicore-ocaml-may-2020-update/5898
https://www.hiddenbrains.com/blog/blazor-webassembly-3-2-0-released.html
https://www.fairwinds.com/blog/fairwinds-polaris-1.0-best-practices-for-kubernetes-workloads
https://www.winehq.org/announce/5.10
https://www.kdab.com/kuesa-3d-1-2-release/
https://ftp.openbsd.org/pub/OpenBSD/LibreSSL/libressl-3.2.0-relnotes.txt
https://github.com/terminusdb/terminusdb-server/releases/tag/v2.0.0
https://erenhatirnaz.github.io
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