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1 GitHub, gelistiricileri hedef alan yeni bir zararliyi
ortaya cikardi: Octopus Scanner

Yazilim giindemi yazilart yazmaya bagladigimdan beri siklikla geligtiricileri
hedef alan zararh yazilimlarin arttigina yénelik haberleri sizlere iletiyorum fa-
kat bu seferki durum biraz farkli. Mart ayinin baglarinda GitHub’a JJ takma
isimli giivenlik arastirmacisi GitHub’1 bir giivenlik zafiyeti hakkinda uyari-
yor ve GitHub’in giivenlik takimi harekete geciyor. Daha 6nce kargilagtigimiz
diger zararli yazihm tiirlerinde saldirganin kendisi kodlarini GitHub’a yiik-
leyip, yemin yutulmasini beklerken bu sefer zararli kod bulunan depolarin
(repository) sahiplerinin durumdan haberi yok.
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Sekil 1: Zararh yazilimin bulagma sistemini gdsteren grafik

NetBeans ile geligtirilen Java projelerini hedefleyen bu zararl yazilim,
ilk olarak bilgisayarinizda NetBeans’in kurulu olup olmadigini kontrol ediyor,
eger kuruluysa biitiin NetBeans projelerinize bekiyor ve proje klasoriiniiziin
igindeki nbproject dizini altina cache.dat isimli bir dosya birakiyor. Daha
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sonra nbproject/build-impl.xml dosyasini diizenleyerek kendisini sizin ge-
ligtirdiginiz uygulamanin igerisine enjekte ediyor. Olugturdugunuz JAR dos-
yasinin iginde bu zararl yazilim da oluyor. Zararl yazilim ise bilgisayarinizda
uzak komut ¢aligtirmaya yarayan bir arka kapi iglevi goriiyor. Ayrica zararh
yvazilim bulagtign JAR dosyalarinin enjekte olmamig hallerini iiretmeyi de
Onliiyor, yani kendisinin yerine bagka bir sey gelmesini zorlagtirmig oluyor.
GitHub Giivenlik Takimi, bu zararli yazilimin bulagtigi 26 tane agik kay-
nakli proje tespit etmis fakat bu projelerin zararhh yazilimdan temizlenmesi
biraz sikintili. GitHub, ilgili repository’lerin sahiplerini bilgilendirerek viriisii
o depolardan temizlese bile kodlar1 bilgisayarina ¢ekmig olan kullanicilarin
sistemlerinde olan viriis ilgili depolara tekrar kendini kopyalayacak. Takimin
elinde Octopus Scanner zararhsinin birka¢ varyasyonlu kopyasi mevcut fa-
kat suclu olmayan kullanicilar cezalandirmak istemedikleri icin gimdilik bir
aksiyon almig degiller fakat geligtiricileri uyarmadan da ge¢mek istememigler.
Sizler de Java projeleriniz icin NetBeans kullaniyorsaniz mutlaka proje-
lerinizdeki nbproject klasoriini kontrol edin. Zararli yazihm hakkinda daha
teknik detaylar i¢in konu baghgina ekledigim blog yazisina géz atabilirsiniz.

2 Microsoft Defender SmartScreen, bagimsiz gelis-
tiricileri zora sokuyor

Microsoft tarafindan geligtirilen Windows 10 igletim sistemiyle birlikte da-
gitilan Microsoft Defender antiviriis yaziliminin bir 6zelligi olan SmartSc-
reen, bagimsiz geligtiriciler tarafindan yayinlanan uygulamalar "taninma-
yan" (unknown, unrecognized) olarak igaretledigi i¢in kullanicilar bu uygu-
lamalar1 ¢aligtirmaya ¢ekiniyorlar.

SmartScreen’in ¢aligma mantigini ashinda oyunlardaki "itibar" (reputa-
tion) sistemi gibi diigiinebiliriz. .exe ile uzantisiyla dagittigimiz uygulamaniz
ne kadar kigi tarafindan caligtirilirsa o kadar giivenilir oluyorsunuz. Fakat tek
degerlendirme kriteri bu degil tabii ki, Microsoft ayni zamanda uygulamanin
kim tarafindan yayilandigina da bakiyor fakat bu basit bir "Geligtiren: Eren
Hatirnaz" ifadesinden ibaret degil, taninmig bir otorite tarafindan onaylan-
mig bir sertifika almaniz ve kodlarimizi bu gekilde imzalamaniz gerekiyor.
Tahmin edebileceginiz gibi iicretsiz bir islem degil bu. Kod Imzalama Serti-
fikasi fiyatlan sitelere gore degigiklik gosterse de bagimsiz geligtiriciler i¢in
uygun denilebilecek bir noktada degil. Ustelik web tarafinda iicretsiz SSL
sertifikasi saglayan "Let’s Encrypt" gibi bir ¢6ziim de bu tarafta mevcut
degil.

Bu sertifika ile dagittiniz exe dosyalarimi imzalamak maalesef "giivenilir"
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Sekil 2: Microsoft Defender SmartScreen tarafindan taninmayan bir uygula-
may1 agmaya caligtiginizda gosterilen uyari penceresi. Yine de uygulamay:
caligtirmak istiyorsaniz "More info" yazisina tiklayip, oradan "run it any-
way" diigmesine tiklamanmz gerekiyor.
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Duration:

1 year - $129.00/yr

® 2 years- $116.10/yr (save 10%)
3 years - $109.65/yr (save 15%)
4 years - $103.20/yr (save 20%)
5 years - $96.75/yr (save 25%)
6 years - $90.30/yr (save 30%)
7 years - $83.85/yr (save 35%)
8 years - §77.40/yr (save 40%)
9 years - $70.95/yr (save 45%)
10 years - $64.50/yr (save 50%)

Total:$232.20

Sekil 3: ssl.com sitesinin Kod Imzalama Sertifikasimin yillik fiyatlar:



olmaya yetmiyor. Ciinkii zararl yazilim geligtiren kisi de ayni gekilde fiya-
tim verip, dagittigr viriisiin "giivenilir" sayilmasini saglayabilir. Dolayisiyla
SmartScreen’in ’itibar’ sistemi hala daha gecerli. Exe dosyaniz imzal olsa
bile SmartScreen, daha fazla kullanici bu programi ¢aligtirana kadar uyariy
gbstermeye devam ediyor. Fakat burada sdyle bir sonsuz dongii de ortaya
gikiyor: Kullanmicilar uyar: aldigini i¢in programdan siiphelenip kurmuyorlar,
kurmadiklar: i¢in SmartScreen, ilgili programin itibar puanini yiikseltmiyor,
programin itibar yiikselmedigi igin de kullanicilar uyar: mesaji gérmeye de-
vam ediyor.

Ustelik SmartScreen sertifika yenileme islemini tanimiyor. Yani yeni bir
sertifika aldiginizda tiim bu siirecleri bagtan yagamaniz gerekiyor. Bunun da
bir ¢6ziimii mevcut fakat bagimsiz gelistiriciler i¢in degil, bilyiik yayincilar
i¢in mevcut. EV Code Signing Sertifikalar1 burada devreye giriyor. Yazilim
bu tarz sertifikalar ile bir kere imzalandiktan sonra SmartScreen’den oto-
matik olarak geciyor. Fakat dedigim gibi bu sertifikalarin fiyatlar bagimsiz
geligtiriciler i¢in hi¢ de ulagilabilir noktalarda degil.

Sonug olarak Windows ekosistemi i¢in bagimsiz olarak uygulama gelig-
tirmek ve dagitmak bir eziyet haline geliyor. Acik kaynak diinyasina iyi bir
girig yapan Microsoft’'un artik Windows ekosistemiyle ilgili baz1 geyleri de
tekrar gdzden gecirmesi gerekiyor.

Bu konuda siz ne diigliniyorsunuz? Yorumlar boliimiinde konusalim.

3 SpaceX Yazilim Takimi, Reddit iizerinde Soru&Cevap
etkinligi gerceklestirdi

Bir onceki hafta gerceklesen bagarili Crew Dragon 2 gorevinden sonra giin-
deme gelen SpaceX, gectigimiz hafta da Reddit iizerindeki /r/spacex kana-
Iinda yazilim ekibiyle soru & cevap etkinligi gergeklestirdi. Binlerce yorum
icerisinden benim goéziime carpan bazi sorulart ve ekibin yazdigi cevaplari
sizlere aktarmak isterim.

e Falcon 9 roketinde ve Dragon kapsiiliiniin yazilim tarafinda en
cok kullanilan programlama dili nedir? Hangi programlama
paradigmalarii kullaniyorsunuz? Kaynak

Otonom sistemlerdeki yazilimlarin tamami C++ program-
lama diliyle ve nesne yonelimli programlama teknikleriyle
geligtirildi. Her geyi miimkiin oldugunca basit tutmaya cali-
Slyoruz.
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e Ucus sirasinda hata algilama ve hata dogrulama iglerini nasil
yapiyorsunuz? Kaynak

Bilgisayarin hesaplamasindan kaynaklanabilecek sorunlar icin
farkl bilgisayarlar iizerinde ayni hesaplamalari yaptiriyor ve
giktilarini kargilagtiriyoruz. Sensérlerden kaynaklanabilecek
hatalar icin de aym sekilde birden fazla sensér verisini de-
gerlendiriyoruz. Veri aktarimi sirasinda ortaya cikabilecek
sorunlar icin ise aktarilan verilerin icerisine eklenmis hata
tespit ve hata dogrulama kodlarint kullaniyoruz.

e Yazilimlariniz kiiciik kii¢iik parcalardan olusan bir yapida mi
yoksa her gey tek bir biiyiik modiil olarak m gelistiriliyor?
(Ksaca micro service mi, yoksa mono-repo mu kullaniyorsu-
nuz demek istemig) Kaynak

Yazilimlarimiz kesinlikle birden ¢ok kiiciik modiilde olusan
bir yapida. Aractaki alt seviye komponentlerden, ara sistem-
lere kadar her kisimda bir hiyerarsi mevcut. Farkli alt sis-
temler genelde birbirlerinden izole edilmis durumda; bu izo-
lasyon bazen aym bilgisayar igerisinde olabilirken, bazen de
farkl bilgisayarlarla saglanmig izolasyonlar tercih edebiliyo-
ruz.

e Yazilimlarinizi araglara yiiklemeden 6nce nasil test ediyorsu-
nuz? Falcon/Dragon/Starlink icin ne kadar telemetri verisi
topluyorsunuz? Buveriler iizerinde makine 6grenmesi ya da
veri analizi yapiyor musunuz? Kaynak

Her cihaz i¢in, loop simulator’de olan bir donanima sahibiz
(anladigom kadaryla yazhm ekibinin elinin altinda sadece
gelistirme i¢in kullandlan cihazin bir kopyast mevcut). Pro-
duction ortamina gitmeden énce tiim kodlarimiz bu simiilas-
yonda test edilip sonra asil aracin i¢ine yiikleniyor.

Tipik bir Dragon gorevinde yiizlerce GB telemetri verisi top-
luyoruz. Starlink cihazlarimiz i¢in bu durum 5TB gibi rakam-
lara ulagmig durumda. Her ugustan sonra, topladigimiz tiim
verileri gézden gegirip, ilgili cihazin bekledigimiz gibi caligip
caligmadigini kontrol ediyoruz.

Benim okuduklarim igerisinde gézlime ¢arpan ve aktarmak istedigim so-
rular ve cevaplar1 bu gekildeydi (hatali ¢evirdiklerim varsa liitfen yorumlar
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boliimiinde beni uyarin) fakat ilgili reddit gonderisinin altinda ilginizi ¢eke-
bilecek yilizlerce hatta binlerce soru ve cevap gorebilirsiniz. Konu baglhigina
ekledigim baglantiya tiklayarak ilgili gonderiye ulasabilirsiniz. Eger sizin il-
ginizi ¢eken basgka bir soru ve cevabi varsa yorumlar béliimiinde bundan
bahsetmeyi unutmayin.

4 Tarayicilara :is() ve :where() CSS o6zelikleri geli-
yor

WebPlatform.news sitesinde gectigimiz hafta yayinlanan blog yazisina gére
yeni CSS standartlarindan :is() ve :where() artik tarayicilar tarafindan
desteklenecekler. Safari ve Firefox bu 6zelligi implement etmigler, Chromium
ise ozellik {izerinde caligmaya baglamig goziikiiyor. Gelelim bu &zelliklerin ne
ige yaradiklarina:

4.1 is() ozelligi

is (Dokiimantasyon) aslinda bir parametre olarak birden fazla CSS selector
kabul edip, igerisindeki segiciler tarafindan secilebilen herhangi bir elemani
secen bir pseudo-class. Ciimle biraz karigik oldu farkindayim ama agagidaki
Ornegi inceleyince ne demek istedigini anlayacaksiniz. Diyelim ki elimizde
sO0yle bir HTML yapis: var:

HTML

<div class="div1">
<h1>Selam TeknoSeyir</hi>
</div>
<div class="div2">
<h1>is() 6zelligini</h1>

</div>

<div class="div3">
<h1>deniyoruz</h1>

</div>

ve her div’in igerisindeki h1 elemaninin yazi rengini kirmizi yapmak istiyoruz.
Onceden bunu su sekilde yapiyorduk:

CSS

.divl hi, .div2 hil, .div3 hi1 {
color:red;
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Fakat artik boyle daha sade bir gekilde yazabilecegiz:

CSS

:is(.divl, .div2, .div3) hil {
color: red;

Onceden bu ihtiyacimizi :any () ile giderebiliyorduk fakat onda istedigimiz
diizeyde karigik segicileri kullanamiyorduk.

:where() Ozelligi de :1s() ile benzer bir yapiya sahip fakat baz farklan
mevcut. Front-end tarafina pek yakin birisi olmadigi i¢in ne kadar anla-
maya caba gostersem de farklarimi tam olarak anlayamadim o yiizden sizi
Mozilla Developer Network’deki dokiimantasyon sayfasina yonlendirmek du-
rumundayim. Eger konu hakkinda bilgili arkadaglar varsa liitfen yorumlar
boéliimiinde bizimle paylagsin.

5 Swift programlama dili toplulugu kendi Paket Ka-
yit Servisi’ni tanimlamay1 tartisiyor

Apple tarafindan geligtirilen acik kaynak kodlu programlama dili Swift, gec-
tigimiz Haziran ayinda GitHub’in kendi paket kayit (Package Registry) servi-
sine eklenmigti. Fakat bu paket kayit sisteminin GitHub’in tekelinde olmasini
istemeyen topluluk {iyeleri Swift’in kendi paket kayit servisini tanimlamasi
gerektigi konusunda tartigmalar baglatmigti. Gectigimiz hafta ise bu paket
kay1t servisini tamlamak i¢in bir 6neri taslagy ("proposal") yaymlandi.

Burada gunu belirtmekte fayda var: Swift programlama dilinin, projedeki
bagimliliklarinizi yonetebileceginiz bir paket yonetim araci zaten var; burada
konugulan paket npm gibi, RubyGems gibi paket kayit sistemleri. Elbette
bu tartigmalarin sonucunda yine bu paket yoneticisine, kendi paket kayit
servislerimizi ekleme &zelliginin gelmesi planlaniyor.

Swift programlama dilinin forum sayfasinda ilgili tartigma devam ediyor.
Ilerleyen siireclerde ne gibi sonuclarm cikacagim hep birlikte gorecegiz.

6 Go takimi kaynak kodlardaki "blacklist", "white-
list", "master", "slave" gibi ifadeleri kaldird:
Amerika Birlegik Devletlerinde bir polisin siyahi bir vatandag: 6ldiirmesiyle

baglayan olaylardan sonra irkcilik konusuyla ilgili var olan hassasiyetlerin
seviyesi de oldukc¢a artmig durumda. Gegtigimiz hafta icerisinde de Google
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tarafindan geligtirilen Go programlama, dilinin kaynak kodlar icerisindeki
"kara liste" ("siyah liste"), "beyaz liste", "efendi" ve "kole" gibi ifadelerin
yerini "allowlist" ("kabul listesi"), "blocklist" ("engel listesi"), "control" ve

"process" gibi ifadelere biraktilar.

Ozellikle "blacklist" ve "whitelist" sadece programlama alaninda degil
birgok farklh alanda da artik kaliplagmig kelimeler oldugu igin pek 6nemli
degil gibi goziikse de biraz diisiiniince aslinda bu degisikligin mantikli oldugu
ortaya ¢ikiyor. En azindan bana o6yle geliyor. Kaynak kodlardan bu tarz

ifadelerin kaldirilmas: iyi olmug bence de.
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8 Diger Haberler

e Apple, parola yoneticisi uygulamalar i¢in yeni kaynaklar yayinladi. Git-

Hub Deposu
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e Atlassian, yeni DevOps &zelliklerini duyurdu.

e Microsoft Azure takimi, Azure Maps Creator hizmetini 6n izleme ola-
rak kullanima acti.

e IBM, MacOs ve iOS igin kendi sifreleme arag setini duyurdu. Linux ve
Android i¢in de yakinda gelecekmis.

e Amazon ve Slack partnerliklerini duyurdular.

e AWS, 2. Nesil AMD EPYC iglemcili EC2 Cba makinelerini kullanima
agtl.

e Git v2.27.0 siirlimii yayinlandi.

e PhpStorm 2020.2 EAP 2 siiriimii yayinland.

e Rust programlama dilinin 1.44.0 siirtimii yayinlandi.

e MultiCore OCaml projesi icin Mayis 2020 raporu yayinlandi.
e Blazor WebAssembly 3.2.0 siiriimii yayimnlandi.

e Polaris v1.0.0 stirtimii yayinlandi.

e Wine 5.10 siirtimii yayinland.

e Kuesa 3D 1.2 siiriimii yayinlandi.

e LibreSSL 3.2.0 siiriimii yayinlandi.

e TerminusDB v2.0.0 siiriimii yayinlandi.
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https://aws.amazon.com/blogs/aws/new-amazon-ec2-c5a-instances-powered-by-2nd-gen-amd-epyc-processors/
https://aws.amazon.com/blogs/aws/new-amazon-ec2-c5a-instances-powered-by-2nd-gen-amd-epyc-processors/
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https://blog.rust-lang.org/2020/06/04/Rust-1.44.0.html
https://discuss.ocaml.org/t/multicore-ocaml-may-2020-update/5898
https://www.hiddenbrains.com/blog/blazor-webassembly-3-2-0-released.html
https://www.fairwinds.com/blog/fairwinds-polaris-1.0-best-practices-for-kubernetes-workloads
https://www.winehq.org/announce/5.10
https://www.kdab.com/kuesa-3d-1-2-release/
https://ftp.openbsd.org/pub/OpenBSD/LibreSSL/libressl-3.2.0-relnotes.txt
https://github.com/terminusdb/terminusdb-server/releases/tag/v2.0.0
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